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RESUMO

O presente trabalho versa sobre a responsabilidade civil na formagdo dos contratos a
distancia e por meios eletrénicos, em especial aqueles celebrados pela internet, e a
protecdo dos consumidores no ordenamento juridico brasileiro, a luz da legislacao e dos
principios vigentes no ordenamento juridico brasileiro. Neste estudo é abordada
especificamente a responsabilidade juridica no ambito civel, ndo se limitando, contudo,
ao Cadigo Civil, havendo uma analise também no Cddigo de Defesa do Consumidor,
tendo em vista a interdisciplinaridade e a “harmonia das fontes” entre estas duas
codificacOes, e que servem, mutuamente, para a compreensao da responsabilidade civil,
e também analisar os novos aspectos da relacdo de consumo no ambiente virtual.
Revisar os aspectos fundamentais da teria geral dos contratos, com énfase aos elementos
da validade dos atos e suas caracteristicas, bem como os principios especificos que
regem o contrato eletronico e suas classificacdes. Estuda-se a responsabilidade civil,
que é indissociavel de qualquer modalidade contratual; e esta caracteristica se acentua
quando se estd diante de uma modalidade pouco difundida juridicamente, qual seja o
contrato de compras eletronicas. Para tanto, esbogou-se nos conceitos, principio da
vulnerabilidade e a protegdo do consumidor e o direito de arrependimento nos contratos
a distancia, bem como a Responsabilidade Civil na relagdo de consumo e suas espécies,
assim como as excludentes de responsabilidade e o risco do desenvolvimento,
lastreados na Lei 12.965, de 23.04.2014, que estabelece principios, garantias, direitos e
deveres para o uso da internet no Brasil, mais conhecida como “Marco Civil da
Internet”, com enfoque na responsabilidade civil dos contratos feitos eletronicamente,
no que tange, a Responsabilidade dos Provedores de Internet: provedor de backbone, de
contelido, de acesso, de hospedagem e de correio eletrénico. A pesquisa foi embasada
em pesquisa bibliografica, incluindo levantamento na legislacdo pertinente, doutrina
especializada, jurisprudéncia e periddicos.

Palavras-chaves: Responsabilidade Civil. Contratos de compra e venda a distancia.

Consumo. Marco Civil da Internet.



ABSTRAT

This paper deals with the liability on the formation of contracts at a distance and by
electronic means, especially those concluded by the internet, and consumer protection in
the Brazilian legal system, according to the legislation and the principles prevailing in
the Brazilian legal system. In this study is specifically addressed to legal liability in civil
scope, not limited, however, to the Civil Code, with an analysis also in the Consumer
Protection Code, with a view to interdisciplinary and "harmony of water" between these
two encodings, and to serve one another, to understanding the liability, and also analyze
new aspects of consumer relations in the virtual environment. Review the fundamental
aspects of general would contract, emphasizing the elements of the validity of the acts
and their characteristics, and the specific principles governing the electronic contract
and their ratings. Study the liability, which is inseparable from any type of contract; and
this characteristic is accentuated when one is facing a modality little legally widespread,
namely the electronic procurement contract. Therefore, it outlined the concepts,
principle of vulnerability and consumer protection and the right of cancellation in
distance contracts as well as Civil Liability in the consumer relationship and their
species, as well as the exclusive responsibility and risk development, backed by Law
12,965 of 04/23/2014, which establishes principles, guarantees, rights and duties for the
use of the Internet in Brazil, better known as "Marco Civil Internet”, focusing on the
civil liability of contracts made electronically in With respect, the liability of Internet
Service Providers: backbone provider, content, access, hosting and e-mail. The research
was based on bibliographic research, including lifting the relevant legislation,
specialized doctrine, jurisprudence and periodicals.

Keywords: Liability. Contracts of sale at a distance. Consumption. Civil Marco
Internet.
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INSTRODUCAO

Uma das caracteristicas marcantes da sociedade atual é a sua organizacdo em
torno de redes de computadores, cuja ligacdo se d& através da internet, possibilitando
acesso simultaneo e rapido a uma gama enorme de informacdes, com reducédo de tempo,
custo e deslocamentos. Com o avanco da tecnologia da informacao, as trocas comerciais
puderam ser realizadas através da internet, sendo considerado um novo espaco de
comércio no mundo, e formado por redes eletrdnicas e de telecomunicag¢fes de massa
global, por servidores interconectados, que permitem que milhGes de pessoas se
comuniquem entre si, acessando uma grande quantidade de informacdes de todo mundo.

Afirma-se que “os seres humanos s3o totalmente dependentes dos
computadores”, ¢ garante-se que “industria, comércio, transporte, medicina, educacéo e
pesquisa, tudo depende do computador e seus periféricos”. A tecnologia foi
desenvolvida e passou a fazer parte do cotidiano das pessoas e dos negécios de tal
forma que hoje é impossivel imaginar a vida sem ela, isto porque oferece mobilidade as
pessoas conectadas a rede. Por meio da tecnologia digital, € possivel partilhar
conhecimento, ensinando e aprendendo, bem como participar politicamente, jogar e
trabalhar em conjunto.

A Internet é a rede mundial de computadores que permite trocar informacdes
entre si, € a rede mundial de sistema de computadores conectados por comunicacdes de
fio de alta velocidade e compartilhando um protocolo comum que lhes permite
comunicar-se. Em outras palavras a internet, € um sistema global de rede de
computadores que possibilita a comunicacéo e a transferéncia de arquivos eletronicos de
uma méaquina a qualquer outra conectada na rede, possibilitando assim um intercdmbio
de informacdes e dados de maneira rapida, eficiente e sem fronteiras, culminando na
criacdo de novos mecanismos de relacionamento.

O objeto do presente estudo é a formagdo dos contratos a distancia e por meios
eletronicos, em especial aqueles celebrados pela internet, e a protecdo dos consumidores
no ordenamento juridico brasileiro, a luz da legislacdo e dos principios vigentes no
ordenamento juridico brasileiro.

Neste estudo aborda especificamente a responsabilidade juridica no ambito
civel, ndo se limitando, contudo, ao Codigo Civil, pois se pretende uma analise também

do Codigo de Defesa do Consumidor, tendo em vista a interdisciplinaridade e a
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“harmonia das fontes” entre estas duas codifica¢des, e que servem, mutuamente, para a
compreensdo da responsabilidade civil, e também analisar 0s novos aspectos da relacdo
de consumo no ambiente virtual de acordo com as alteragdes do decreto n° 7.962, de 15
de marco 2013, que regulamenta a contratacdo no comércio eletrénico.

A estrutura deste trabalho foi desenvolvida em dois capitulos introdutdrios e dois
capitulos fundamentais. O capitulo 1, abrange as densas areas da informatica, sendo
dedicado a internet e ao seu ciberespaco, sua caracteristica e funcionamento, abordando
ainda, as noc¢Oes gerais sobre comércio eletrénico, que corresponde aos contratos
eletronicos, bem como as questBes referentes & prova, a criptografia e a assinatura
digital.

No capitulo 2, encarrega-se de revisar aspectos fundamentais da teria geral dos
contratos, com énfase para os elementos da validade dos atos e suas caracteristicas, bem
como os principios especificos que regem o contrato eletronico e suas classificagdes.

No capitulo 3, estuda a responsabilidade civil, que é indissocidvel de qualquer
modalidade contratual; esta caracteristica se acentua quando se esta diante de uma
espécie de contrato pouco difundida juridicamente, qual seja o contrato de compras
eletronicas. Para tanto, esboca-se nos conceitos, principio da vulnerabilidade e a
protecdo do consumidor e o direito de arrependimento nos contratos a distancia, bem
como a Responsabilidade Civil na relacdo de consumo e suas espécies, assim como as
excludentes de responsabilidade e o risco do desenvolvimento.

No capitulo 4, dedica-se a abordar responsabilidade civil sob os contratos feitos
de forma eletronica, utilizando-se do Cédigo de Defesa do Consumidor e do Projeto de
Lei do Senado, n. 281 de 2012, que altera o Codigo de Defesa do Consumidor, para
aperfeicoar as disposicfes gerais do Capitulo | do Titulo I e dispor sobre comércio
eletrébnico, bem como se examina o Decreto n. 7.962, de 15 de marco de 2013, que
regulamenta o Codigo de Defesa do Consumidor, para dispor sobre a contratagdo no
comércio eletrénico.

A regulamentacdo do uso da internet no Brasil e a protecdo dos direitos dos
consumidores estdo sendo muito debatidos no cenario nacional por isso, faz se
necessario analisar a Lei 12.965, de 23.04.2014, que estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil, mais conhecida como “Marco Civil
da Internet”, em 23.06 de 2014, com enfoque na responsabilidade civil dos contratos
feitos eletronicamente, no que tange, a Responsabilidade dos Provedores de Internet:

provedor de backbone, de conteldo, de acesso, de hospedagem e de correio eletrénico.
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1. AS DENSAS AREAS DA INTERNET E O SEU CIBERESPACO
1.1 Internet uma rede digital mundial

Uma das caracteristicas marcantes da sociedade atual é a sua organizacdo em
torno de redes, que possibilitam o acesso simultdneo e rapido a uma gama enorme de
informagdes, com reducdo de tempo, custo e deslocamentos. O fendémeno da
globalizacdo e interatividade tornaram propicio a criagdo da internet, considerada
atualmente um dos mais eficazes meios de comunicacéo.

A expansdo da internet para fins comerciais levou ao aparecimento do comércio
eletronico, que vem se desenvolvendo em grande escala, mediante a utilizagdo de
contratos eletronicos. Segundo Sheila do Roccio Cercal Santos Leal, “Esse fendmeno,
ndo pode ser ignorado pelos operadores do Direito, ante a necessidade de verificar se o
Direito, responde eficazmente as necessidades emergentes da revolugdo tecnoldgica e
assegura protecao adequada aos cidadaos frente as novas tecnologias”.

O surgimento da rede mundial de computadores permitiu que a troca de
informacdes acontecesse de forma mais rapida e célere e de forma global, mantendo um
grande numero de pessoas conectadas, abrindo caminho a uma ampla gama de
possibilidades e escolhas infinitas.

Segundo dados do IBOPE - Instituto Brasileiro de Opinido e Estatistica,
atualmente o Brasil ocupa o 3° lugar no mundo entre os usuarios ativos da Internet,
sendo que 49,5 % das familias brasileiras possuem computador em casa, segundo o
IBGE - Instituto Brasileiro de Geografia e Estatistica.

A utilizacdo da internet para fins comerciais propiciou o desaparecimento das
distancias, sobrepondo as fronteiras, passando de forma progressiva pelas barreiras

alfandegarias e levando ao crescimento vertiginoso do comércio.

1.2 Caracteristicas e funcionamento da internet

A internet é um sistema de comunicagdo, operacionalizado por uma teia de
computadores interligados, permitindo a consulta, recepcdo e transmissdao de dados
(textos, sons e imagens), entre pessoas fisicas, juridicas e maquinas, de um ponto ao

outro do planeta.
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Para Gustavo Testa CORREA, a internet deve ser entendida como:

Um sistema global de rede de computadores que possibilita a comunicacéo e
a transferéncia de arquivos de uma maquina a qualquer outra maquina
conectada na rede, possibilitando assim, um intercambio de informagdes sem
precedentes na historia, de maneira rapida, eficiente e sem a limitacdo de
fronteiras, culminando na criacdo de novos mecanismos de relacionamento
(CORREA, 2009, p. 8).

Segundo Portaria 148/95, do Ministério das Comunicag6es, por Internet entende-
se o “nome genérico que designa o conjunto de redes, os meios de transmissdao e
comutacdo, roteadores, equipamentos e protocolos necessarios a comunicacao entre

computadores, bem como os softwares e os dados contidos nestes computadores™.

A intensa utilizacdo da internet como meio de comunicacgdo criou um ambiente
novo, 0 ambiente virtual, em que sdo estabelecidas relacBes juridicas que, por suas
especificidades, demandam uma atencdo especial, cujo aparecimento propiciou um
novo ramo do Direito. Embora ndo desfrute de reconhecida autonomia, ja possui
denominacdo propria, como Direito da informatica, Direito Virtual ou Direito do

Ciberespago.
1.2.1 Funcionamento da Internet

O funcionamento da Internet esta relacionado a interligacéo fisica das redes, que
sdo feitas através de linhas dos sistemas telefénicos que podem ser de cabos de cobre,
fibras dticas, e sua transmissdo pode ser feita por via satélite ou via radio, o que

interfere na qualidade do funcionamento da rede.

Para se conectar-se a Internet, o equipamento do usuario deve dispor de um
modem, cuja conversdo dos sinais transmitidos pelo telefone em sinais podem ser
identificados pelo computador. Faz-se necessario, também, que o usuario esteja
conectado a um servidor de internet e que disponha de softwares de acesso a rede,
conhecidos como browsers, a exemplo do Internet Explorer, Mozila Fire Fox e 0

Google Chrome, dentre outros.

A conexdo do usuario pode ser feita diretamente pelo sistema telefonico, ou de
forma indireta, utilizando-se de um servidor, que ja esta conectado diretamente a
Internet. Esses dltimos sdo chamados de provedores de acesso, que possibilitam o
acesso de terminais de computadores a rede interna de servico de telecomunicacdes

existentes. O servidor de acesso, além de conectarem o usuario a rede, podem prestar 0s
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servigos de: correio eletronico (e-mail); sala de bate papo e envio de mensagens entre 0s
usuarios da rede conectada ao servidor; locacdo de espaco e manutencdo de paginas
pessoais (home pages); transferéncia de arquivos (downloads) de textos, imagens, sons,

jogos e outros.

Essa ligacdo pode ser feita de forma direta, utilizando-se de um computador do
usuario passa a operar como Servidor de Rede, que vai dispor de um protocolo de IP-
Internet Protocol. Essa conexdo serd determinada por codigo, conhecido como domain
name (nome de dominio). Existem varios dominios na organizacdo do Ciberespaco,
como, por exemplo: net para diversos tipos de rede; gov para organismos internacionais;
com para atividade comerciais; org para organizagdes sem fins lucrativos; br para
Brasil; py para Paraguai; fr para Franca, e assim por diante. Esse registro de dominio de
propriedade ou marca, podera ser acessado por qualgquer navegante de rede mundial de
computadores. (SANTOS LEAL, 2009).

A concessdo do nome de dominio é feita através de uma formulacdo de um
pedido a organizacdo competente de cada pais, onde 0os nomes de dominios devem ser
Unicos, para que sejam eficazes, e possam possibilitar a exata localizagdo dos usuérios a

ela conectados.
1.2.2 Caracteristicas da Internet

A Internet nasceu com o nome de ArpaNet, da empresa ARPA — Advanced
Research and Projects Agency, em 1969, para manter a comunicacdo entre as bases
militares e o servico de inteligéncia e pesquisa americano no Pentagono, durante o
periodo da Guerra Fria, como forma de protecdo e inviolabilidade contra ataques
soviéticos. Na década de 1970, a guarda sobre esse novo sistema foi cedido as
Universidades Americana e a outras instituicdes e paises. (SANTOS LEAL, 2009).

Desta forma, foi criado um protocolo chamado TCP/IP (Transfer Control
Protocol - Internet Protocol), que permitia o crescimento da rede e a implementacao e
utilizacdo de diferentes plataformas de hardware e sistemas operacionais de rede com
arquitetura aberta. Assim, a escolha pela arquitetura aberta trouxe liberdade de escolha
aos provedores, que pudessem se interconectar a outras redes com Arquiteturas
diferentes, o TCP/IP trouxe confiabilidade e possibilidade de expansdo da Internet até
os dias atuais. (MARTINS DE LIMA, 2006).
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J& em 1993, em universidades, estudantes desenvolviam péginas com
informacdes pessoais, permitindo a criacdo de um programa chamado Mosaic, que
permitiu 0 acesso a Web num ambiente grafico, como Apple e Windows, pois antes sé
era possivel a exibicdo de textos. A chave de sucesso da World Wide Web, ou apenas
Web, é o hipertexto ou hiperlink, que foi criada na Suica, permitindo que textos e
imagens sejam interligados através de palavras-chave, simplificando a navegacéo.
(LIMA, 2006).

No Brasil a Internet teve inicio para fins comerciais, a partir de dezembro de
1994, onde a Embratel langcou um servigco experimental; em 1995, houve a abertura da
Internet para o setor privado, para exploracdo comercial da populagdo brasileira. O
Ministério das Comunica¢Bes e o Ministério da Ciéncia e Tecnologia criaram um

Comité gestor da internet para acompanhar a expansao da rede no Brasil.

Esse ativo de redes, estd submetido a um poder central, ou seja, um comando
unico dessa “rede de redes”. Os Estados Unidos da América, criaram em 1998 um 6rgéo
regulador, a lacann (Corporagdo da Internet para Nomes e Numeros Designados, em
inglés). Segundo Eduardo Weiss Martins de Lima, os EUA acabaram controlando a
internet, pois dez dos treze servidores raiz estdo localizados nos Estados Unidos e os
demais no Japdo, Inglaterra e Suica.

A ICANN, (Internet Corporation for Assigned Names and Numbers) é o
6rgdo mundial responsavel por estabelecer regras do uso da Internet, é uma
entidade sem fins lucrativos e de ambito internacional, responsavel pela
distribui¢do de numeros de “Protocolo de Internet” (IP), pela designagdo de
identificacfes de protocolo, pelo controle do sistema de nomes de dominios
de primeiro nivel com codigos genéricos (gTLD) e de paises (ccTLD) e com
fungdes de administracdo central da rede de servidores. Esses servi¢os eram
originalmente prestados mediante contrato com o governo dos EUA, pela

Internet Assigned Numbers Authority (IANA) e outras entidades. A ICANN
hoje cumpre a funcéo da IANA. (LIMA, 2006, p. 10).

Este amplo sistema com 0s nomes de Dominio (Domain Name System —DNS),
que é gerenciado pelo Icann, ajuda os usuarios da internet a encontrarem 0s seus
destinos, pois todo computador recebe um enderego exclusivo, chamado de “endereco
IP” (enderego de Protocolo de Internet), esses enderecos IP sdo reconhecidos pelos
servidores de Dominio na qual estdo vinculados na internet. O DNS converte 0 nome de
dominio digitado para o endereco IP correspondente e conecta o internauta ao local da

Internet que ele deseja acessar. O DNS também permite o funcionamento correto da
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funcdo de e-mail, fazendo com que as mensagens cheguem aos seus destinatarios.
(LIMA, 2006).

Uma das caracteristicas béasicas da internet, sdo a interatividade e
multiconectividade, cuja finalidade é fornecer o maior numero possivel de informacoes
e servicos, portanto, quanto maior o numero de pessoas conectadas, mais informacéo
sera disponibilizada e compartilhada, fazendo com que haja um maior nimero de

usuarios interessados, e assim por diante.

Para 0 usuério, o que importa é o endereco eletrénico que ele ir4 digitar para
fazer conexdo, tendo em vista que a transmissdo € automaética. Serd abordado mais
adiante, dentro deste processo, 0 momento da formalizacdo do contrato, entre o clique
final da aceitacdo do consumidor e o recebimento pelo fornecedor, gerando efeitos

juridicos obrigacionais.
1.3 Nogdes Gerais sobre comércio eletronico

A contratacdo eletronica se faz tdo comum nos dias atuais, a ponto de se afirmar
que qualquer tipo de transacdo para aquisicdo de bens ou servicos pode ser efetivada
pela contratacdo eletronica. Isso faz com que aumente a produtividade do comércio
eletrbnico, bem como, aumentem as facilidades das contratagdes em outros ramos do
direito, como é o caso dos contratos nas esferas civil, administrativa, em ambito
nacional ou mesmo internacional.

A partir do momento em que as empresas passaram a utilizar a internet para
desenvolver suas atividades, a rede tornou-se a possibilidade de negociar sem fronteiras,
tanto na relacdo entre empresas (Busines to Business — B2B — comércio eletrénico entre
empresas), quanto na relagdo entre empresas e consumidores Busines to Consumer —
B2C — comércio eletrdnico entre empresas e consumidores que serd o objeto deste
estudo. (VANCIM & MATIOLLI, 2014).

Embora as contratacdes via internet tenham se tornado cada vez mais constantes
na vida em sociedade, ndo se pode afirmar que todas a transacfes feitas dentro do
ciberespaco sdo consideradas seguras e confidveis, pois como se trata de relacGes entre
pessoas, podem ocorrer conflitos e discussdes em torno dos contratos, principalmente as
clausulas neles embutidas, capacidade dos agentes, valor probatério do documento
eletrénico, foro de competéncia para dissolucdo de conflitos pela via judicial ou

extrajudicial.
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Também deve-se levar em consideracdo os problemas que podem ocorrer ndo
por parte dos agentes contratantes, mas sim, por influéncia de terceiros, denominados
hackers e cracker, que vivem no submundo da internet para praticar atos maléficos e
crimes digitais. (BOIAGO JUNIOR, 2011).

Nesse sentido, importante verificar o seguinte comentério feito por José Wilson

Boiago Junior sobre o0 assunto:

Diante destes fatores é que o direito deve regular as relagdes contratuais
eletrdnicas, pois 0 mercado digital exige regras, tendo em vista as questdes de
protecbes ao consumidor, privacidade de dados, assinatura digital, correio
eletrdnico, bem como outros aspectos de grande relevancia no ciberespaco.
(BOIAGO JUNIOR, 2011, p. 43).

O atual Cddigo Civil brasileiro ndo abordou os aspectos da contratacdo
eletronica na Lei 10.406/02. Entretanto, Decreto n° 7.962, de 15.03.2013, que vem
regulamentar a contratacdo no comeércio eletrdnico, bem como a Lei 12.965, de
23.04.2014, que estabelece principios, garantias, direitos e deveres para 0 uso da
internet no Brasil, mais conhecida como “Marco Civil da Internet”, em 23.06.2014, com
enfoque na responsabilidade civil dos contratos feitos eletronicamente, que também serd

objeto deste estudo.

Além do mais, é importante frisar que se utilizando do Cddigo de Defesa do
Consumidor e do Projeto de Lei do Senado, n° 281 de 2012, que altera o Codigo de
Defesa do Consumidor, para aperfeicoar as disposi¢des gerais do Capitulo I do Titulo |
e dispor sobre comércio eletrénico, que serd analisado posteriormente em conjunto com
o Decreto n°® 7.962, de 15 de marco de 2013, que regulamenta o Codigo de Defesa do

Consumidor para pacificar a contratacdo no comércio eletrénico.
1.4 Seguranca e Confidencialidade nas Transacgdes via internet
1.4.1 Criptografia

A criptografia atualmente consiste na principal tecnologia dos sistemas de
segurancga eletronica, sendo muito utilizada nas assinaturas digitais e na implementacéao
de dinheiro eletrdnico.

Considerando que as informacOes transportadas dentro do ciberespaco nao
devem ser adulteradas, para que estejam sempre refletindo a realidade e a
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confidencialidade das informacdes e para que 0s usuérios ndo autorizados, ndo tenham
acesso a elas, é que o sistema criptografico é utilizado.

Destaca-se também que os conteddos dos contratos ndo devem sofrer quaisquer
alteracdes durante o seu transporte pelos canais publicos da internet, para que 0s
contratantes tenham certeza da identidade um do outro, necessaria se faz a utilizacéo da
criptografia no meio contratual eletrénico.

A palavra criptografia é de origem grega kryptds e grafos, que significam
escondido e oculto, e grafia escrita, respectivamente. Portanto, criptografia € a arte ou
ciéncia de se escrever em cifras ou cddigos, tornando incompreensivel uma informagéo
original, fazendo com que somente 0 usuério que possui a senha tenha condigdes de
decifra-lo. (BOIAGO JUNIOR, 2011).

A criptografia € utilizada para garantir o sigilo, de forma que somente 0s
usuérios autorizados tenham acesso & informacdo, criptografar uma mensagem
corresponde a codifica-la, tornando-a protegida no caso de uma intercepcdo nédo
desejada. E possivel decifrar a mensagem por meio de um algoritmo desenvolvido

exclusivamente para esse fim.

1.4.2 Criptografia simétrica ou com chave secreta (Secret-Key)

No sistema de criptografia simétrica, ha necessidade tanto do remetente como o
destinatario conhecerem a chave secreta, a qual € utilizada para codificar e decodificar a
informacdo por meio de regras que controlam a substituicdo de um caracter pelo outro.
Esses algoritmos de codificacdo sdo feitos para criptografar mensagens especificas.

Este método é menos utilizado, pois para usar uma mesma chave secreta para
codificar e descodificar a informacdo, o grande empecilho é conseguir que o remetente e
0 destinatario que estejam em lugares diferentes, tenham conhecimento da chave
secreta, pois ambos precisariam de um mensageiro para transmitir a referida chave.
(BOIAGO JUNIOR, 2011).

A criptografia simétrica apresenta algumas limitac6es, dentre elas a quantidade
excessiva de chaves, pois a mesma chave utilizada para cifracdo sera utilizada para
decifragdo da mensagem, fazendo com que cada destinatario da mensagem, o remetente
possuam varios codigos especificos, para garantir o sigilo da comunicagéo, tornando-a

inviavel em uma sociedade massificada.
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1.4.3 Criptografia assimétrica ou com chave publica (public-key)

Segundo José Wilson Boiago Janior, a criptografia assimétrica ¢ “considerada
um método forte de codificacdo, em que cada usuario possui um par de chaves, sendo
uma chave privada e outra ptblica”. (BOIAGO JUNIOR, 2011, p. 71).

A principal vantagem da técnica da chave publica em relag&o a técnica da chave
secreta € o fato de existir maior seguranca, tendo em vista que a chave privada nédo
precisa ser revelada ou transmitida por qualquer pessoa, ficando apenas restrita ao
destinatério, enquanto a anterior existird a possibilidade de um terceiro estranho tomar
conhecimento da chave secreta. (BOIAGO JUNIOR, 2011).

A regulamentacdo do sistema de criptografia na internet no Brasil é feita apenas
pelo Decreto n. 2.910, de 29.12.1998, que estabelece normas para salvaguarda de
documentos, materiais, areas, comunicagdes e sistemas de informagBes de natureza
sigilosa, e d& outras providéncias.

Apds a criacdo e uma chave publica e privada, o usuario registra as chaves numa
autoridade certificadora, sendo expedido um certificado digital que contém o nome da
organizacao que criou o certificado, a chave publica do proprietério, as informacdes de
identificacdo do proprietario, um nimero de série e um conjunto de datas de validade.
(INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO, 2015).

Assim, toda vez gque alguém transmite uma mensagem, anexa o seu certificado,
para que o receptor verifique a autenticidade da chave publica do emissor, através da
autoridade certificadora que a divulgue, conforme se nota nos dizeres de José Wilson

Boiago Janior:

O papel da autoridade certificadora é criar um par de chaves criptograficas
(privada e publica) para que o usuério tenha condicbes de atestar a
identidade. Assim, a autoridade emite um certificado, no qual contém a chave
publica do usuéario e cada vez que for emitido um documento eletrdnico, tal
certificado acompanhara o documento para provar a sua autenticidade e a sua
integridade. (BOIAGO JUNIOR, 2011, p. 73).

Assim, o remetente de uma mensagem faz a codificacdo pela chave privada e o
destinatario somente faz a decodificacdo pela chave publica correspondente. Lembrando
que a chave privada que é utilizada para codificar, deve ser mantida em sigilo, enquanto

a chave publica, que sera utilizada para decodificar, deve ser de conhecimento do
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destinatario, para que se possa averiguar 0 remetente e provar que a mensagem foi

recebida de forma segura e integra.
1.5 Assinatura digital

A assinatura digital € o meio pelo qual se pode comprovar a identidade entre 0s
contratantes, pois na contratacdo eletrnica, a grande dificuldade que se tem é saber,
com certeza, se de fato a pessoa é realmente aquela quem diz ser, tento em vista a
distancia fisica entre os contratantes, além do que, 0s mesmos, na maioria das vezes

nem se conhecem.

A assinatura digital ndo corresponde a assinatura manuscrita, mas em sentido
amplo de sua conceituacdo constitui um sinal passivel de ser usado com exclusividade e
revelar a identidade da pessoa de forma inequivoca, e manifestar a sua vontade de

efetivar o contetido de tal documento.

A assinatura digital necessita de um certificado digital, expedido por uma
autoridade certificadora, que possa atestar que uma determinada chave publica pertenca
a uma pessoa. O papel desta autoridade certificadora é criar um par de chaves
criptograficas (privada e publica), para que o usuario tenha condicGes de atestar a
identidade. Nesse sentido, José Wilson Boiago Junior faz o seguinte comentario: “a
autoridade emite um certificado, o qual contém a chave publica do usuario e cada vez
que é emitido um documento eletrénico, tal certificado acompanha o documento, para
provar a sua autenticidade e a sua integridade”. (BOIAGO JUNIOR, 2011, p. 81).

Verifica-se, portanto, que a assinatura digital € um método eficiente que garante
de forma amplamente confiavel a autenticidade do documento eletrdnico, o que torna a

utilizacdo indiscutivelmente segura e precisa, insuscetivel de violabilidade.

1.6. Principais beneficios trazidos pela criptografia na efetivacdo da Contratacao

Eletrénica

A criptografia tornou-se essencial ao contrato eletrdnico, pelo fato de

proporcionar quatro requisitos fundamentais, conforme abordagem a seguir.
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1.6.1 Identificacéo

Para que a contratacdo eletronica tenha validade, as partes contratantes precisam
ser identificadas, e através da chave puablica, a identificacdo pode ser provada pelos
certificados digitais que, conforme anteriormente, sdo espécies de identidade on-line,

certificadas por uma autoridade certificadora.
1.6.2 Autenticacéo e verificacdo

A autenticacdo é um processo utilizado para verificar o verdadeiro remetente de
um texto criptografado, bem como analisar se 0 mesmo foi adulterado. No sistema de
criptografia assimétrica, prevista no Projeto de Lei 4.906/01, para se fazer a
autenticacdo, ha necessidade da obtencdo de uma assinatura digital, que se da apds o
processo de criptografar a mensagem, pois o remetente, ao codificar o texto usa a chave
privada, que somente ele possui. Assim, 0 receptor da mensagem pode ter certeza da
identidade do emissor. A verificacdo é realizada no momento da autenticacdo da
mensagem codificada pelo receptor sem qualquer interferéncia de terceiros estranhos a

relacdo contratual eletrénica.
1.6.3 Impedimento de rejeicdo

E o fato de evitar com que uma pessoa venha negar que enviou uma determinada
mensagem codificada. Esse impedimento de rejeicdo € muito Util para realizacdo da
contratacdo eletrdnica, pois evita que o contratante ou contratado negue a realizacdo da

proposta ou da aceitacdo do negdcio juridico.
1.6.4 Privacidade

A privacidade nas transacfes via internet € também requisito essencial para se
validar um contrato eletr6nico, pois é inconcebivel que tais transacdes sejam realizadas

em um ambiente ndo seguro.

A criptografia é parte essencial nesse caso, porque sua finalidade € ocultar as
mensagens de pessoas estranhas a relacdo negocial. Assim, quanto maior for o tamanho

da chave, maior serd a privacidade na efetivacdo de um contrato eletrdnico.
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Portanto, sdo esses 0s principais requisitos que um sistema criptografado deve
ter, para que um contrato eletrdnico possa ter validade e também para que o0 seu

conteddo possa ser confiavel.
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2. TEORIA GERAL DOS CONTRATOS
2.1 Elementos essenciais de validade

O Contrato € uma espécie de negdcio juridico, que para sua formacdo depende
de duas ou mais pessoas, sendo portanto, um negécio juridico bilateral ou plurilateral.
Mas se distinguem na teoria dos negdcios juridicos, os unilaterais, que se aperfeigoam
pela manifestacdo da vontade de apenas uma das partes, e 0s bilaterais, que se perfazem
pela composicédo de interesses. (GONCALVES, 2012).

O negdcios bilaterais que decorrem de mutuo consenso, constituem os contratos.

Contrato é, segundo 0 mesmo doutrinador, uma espécie de género juridico.

De acordo com Maria Helena Diniz, “seu fundamento é a vontade humana,
desde que atue conforme a ordem juridica, seu habitat é o ordenamento juridico”.
(DINIZ, 2009, p. 67).

Para que o negocio juridico produza efeitos, faz-se necessério determinados
requisitos. Segundo o artigo 104 do Cadigo Civil, para a validade do negdcio juridico,
requer que o agente seja capaz, o objeto licito, possivel, determinado ou determinavel, e

a forma prescrita ou ndo defesa em lei.
2.1.1 Agente capaz

Esta descrito no art. 1° do Cadigo Civil que “...toda pessoa ¢ capaz de direitos e
deveres na ordem civil”. Contudo, mesmo que todas as pessoas possam ter direitos
subjetivos e contrair obrigagcbes na vida civil, nem todas sdo aptas para praticar
pessoalmente tais atos da vida civil. Nisso se distingue a capacidade de direito —
também denominada capacidade de gozo — capacidade de fato — também denominada

capacidade de exercicio ou de negécio. (WALD, 2002).

Né&o se pode, portanto, fazer confuséo da capacidade com a personalidade, pois
esta € a aptiddo generica para adquirir direitos e contrair obrigacfes, que acompanha a

pessoa do inicio ao fim de sua existéncia. (DINIZ, 2009).

A lei com o escopo de protecdo, limita a atuacdo pessoal na vida civil conforme
a idade, a salude ou o desenvolvimento intelectual da pessoa, por ter limitagdes

permanentes ou transitorias.
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Essas limitacdes estdo dispostas nos artigos 3° e 4° do Caodigo Civil, mecanismos
que tratam da incapacidade absoluta e da incapacidade relativa para se exercer

pessoalmente os atos da vida civil.

Aquele que é absolutamente incapaz esta proibido de praticar quaisquer atos da
vida civil, pois a lei considera nulo, qualquer negdcio juridico praticado por tal pessoa.
E o que dispde o artigo 166 do Codigo Civil: “E nulo o negécio juridico quando: I —

celebrado por pessoa absolutamente incapaz”.

Para que o ato do absolutamente incapaz ndo seja maculado de nulidade, ha
necessidade do mesmo ser representado por outra pessoa capaz, podendo ser o0s pais,
tutores ou curadores. Ficando o seu representante a tarefa exclusiva de participar do

negaocio juridico.

Ja o relativamente incapaz ndo esta completamente proibido de praticar
pessoalmente os atos da vida civil, de modo que a lei condiciona a validade do ato
juridico, desde que o mesmo se aconselhe com pessoa inteiramente capaz (seu pai, tutor

ou curador) e que esta pessoa 0 assista nos atos juridicos. (CC, art. 1634).

No caso da pessoa relativamente incapaz praticar um negocio juridico e ndo
esteja devidamente assistida por outra capaz, tal ato sera anulavel, nos termos do artigo
171 do Cddigo Civil, que descreve o seguinte: “Além dos casos expressamente

declarados em lei € anulavel o negdcio juridico: T por incapacidade relativa do agente”.

Além da capacidade para formacdo e validade do contrato, 0 agente deve ter
legitimidade contratual, sendo este requisito importado do Direito Processual Civil,
conforme pondera Humberto Theodoro Janior:

...aquele que pede a tutela jurisdicional e aquele em face de quem se pretende
fazer atuar dita tutela (autor-réu). Mas, para que o provimento de mérito seja
alcangado, para que a lide seja efetivamente solucionada, nao basta existir um
sujeito ativo e um sujeito passivo. E preciso que os sujeitos sejam, de acordo

com a lei partes legitimas, pois se tal ndo ocorrer, 0 processo se extinguira
sem julgamento do mérito. (artigo 267, VI).

O ordenamento processual aludido aplica-se precisamente ao estudo do direito
contratual, pois, para se forma um contrato, ndo basta que 0s agentes sejam capazes.
Requer-se também, que tais agentes tenham legitimidade. Por exemplo, ndo se pode
haver contrato de compra e venda de imovel entre ascendente e descendente, sem que

haja o consentimento dos demais descendentes, (CC, art. 496).
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2.1.2 Objeto

A relacgdo juridica é a ligacdo entre duas ou mais pessoas, ligacdo esta que pode
ter como objeto uma coisa, sobre a qual o titular poderd praticar certos atos; ou entao

uma acdo ou prestacdo do sujeito passivo da relacao juridica.
No contrato, o objeto deve ser licito, determinavel e idoneo. (CC, art. 104).

Contrato licito é aquele que ndo pode ser contrério a lei, a moral, aos principios
da ordem publica e aos bons costumes. De acordo com Maria Helena Diniz instrui que
ilicitos “...e invalidos, serdo os negocios que ajustem pagamento pelo assassinato de
alguém que favorecam a exploracdo do lenocinio, a usura, o exercicio ilegal da

profissdao”. (DINIZ, 2009, p. 51).

N&o sendo o contrato contrario aos interesses da sociedade, o ordenamento
juridico estabelece eficacia ao mesmo. Com isso, a doutrina assegura que a
impossibilidade do contrato se verifica pela analise da impossibilidade do objeto. Dessa
forma, se o contrato for humana ou fisicamente impossivel, serd inidéneo. E se o
contrato for juridicamente possivel, o vicio estara ndo na idoneidade, mas sim, na
licitude. (RODRIGUES, 2002).

No caso da torpeza do agente ou dos agentes, aplica-se o artigo 190 do Cddigo
Civil, desde que reconhecida a ilicitude ou inidoneidade do objeto do contrato. O efeito
é a decretacdo da nulidade, para que as partes voltem ao status quo ante, em deferéncia
ao disposto no art. 182 do Cddigo Civil “anulado o negocio juridico, restituir-se-a0 as
partes ao estado em que antes dele se achavam, e ndo sendo possivel restitui-las, serdo

indenizadas com o equivalente”.

Outro fator mencionado no artigo 104 do Cddigo Civil é a respeito da
determinacdo de seu objeto, haja vista, que este deve ser certo ou, a0 Menos,
determinavel. A respeito do tema, Maria Helena Diniz acentua:

O contrato devera conter, portanto, os elementos necessarios (especificagao
do género, da espécie, da quantidade ou dos caracteres individuais) para que
se possa determinar o seu objeto, de modo que a obrigacdo do devedor tenha

sobre que incidir se indetermindvel o objeto, o contrato sera invalidado e
ineficaz. (DINIZ, 2009, p. 29).

O Cédigo Civil em seu artigo 421, apresentou o instituto da “funcao social do

contrato”, instituto este que deve servir de norte também para os contratos eletronicos,
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ao visar regulamentar interesses ndo concomitantes, a fim de trazer grande reflexo para
sociedade que, por conseguinte, tem interesse em limitar a liberdade de contratar para
seja exaltada a supremacia da ordem publica, suprimindo, dessa forma que sejam feitos

contratos contra 0s bons costumes por exemplo.

Isso implica a aplicabilidade do art. 422 do Codigo Civil, ou seja, 0s contratantes
devem estar atentos para os principios da probidade e da boa-fé, para que o equilibrio
econdmico-contratual esteja presente. Os artigos 478 a 480 do Cddigo Civil, apregoa
que nos contratos de execuc¢do continuada ou diferida, se a prestacdo de uma das partes
se tornar excessivamente onerosa, com extrema vantagem para a outra, em virtude de
acontecimentos imprevisiveis ou extraordinarios, pode o devedor pedir a resolucdo do
contrato, sendo que os efeitos da sentenca que a decretar retroagirdo a data da citacao.
(DINIZ, 2009).

2.1.3 Forma

No tocante a forma, dispdoe o art. 107 do Cddigo Civil que “...a validade da
declaracdo de vontade ndo dependerd de forma especial, sendo quando a lei

expressamente a exigir’.

A forma € a maneira pela qual a manifestacdo da vontade se concretiza ou o0 ato

juridico se desenvolve.

Conforme narra o mencionado artigo, corrobora que a forma pode ser livre
(ficando ao arbitrio das partes) ou legalmente constituida (quando a lei regulamenta
como o ato se deve objetivar, sob pena de ndo ser validado o ato juridico).

Dessa maneira, havendo forma prescrita em lei para realizacdo de um
determinado contrato (por exemplo, pactos antinupciais que devem ser feitos por
escritura publica — Cddigo Civil, art. 1640, paragrafo Unico), a mesma deve ser seguida
sob pena de invalidade do contrato, caso tal forma seja de natureza do ato. Deste modo,

tal contrato tera eficacia probatoria iuris tantum ad probationem tantum.

Se a lei ndo determinar forma especial para um determinado contrato, é
necessariamente ad solemnitatem. No entanto, se a lei ndo exigir forma solene, o ato

pode ser provado através de qualquer meio admitido em Direito. (RODRIGUES, 2002)
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A despeito da interpretacdo dos contratos, a intencdo dos agentes deve
prevalecer em relacdo ao sentido literal da linguagem. Nessa légica o art. 112 do Cédigo

[3

Civil dispde que nas “...declaracdes de vontade se atenderd mais a intengdo nelas

consubstanciada do que ao sentido literal da linguagem”.

Com efeito, no caso de esclarecer qualquer ddvida, devera o Juiz da causa
verificar o sentido normal das expressGes, bem como analisar o contexto histérico e

cultural dos agentes.

Para que um neg6cio juridico possa existir sdo necessarios alguns elementos

essenciais na sua formacdao, conforme seré analisado em seguida.
2.2 Principios aplicaveis ao contrato
2.2.1 Principios da autonomia da vontade

O principio da autonomia da vontade € um elemento essencial na formagao
contratual, sem ele segundo Pablo Stolze Gagliano, “ndo ha negécio juridico, e ndo
havendo negocio, ndo ha que se falar em contrato”. Ainda este principio se funda a
liberdade contratual dos contratantes, podendo estipular livremente, conforme bem lhe
aprouver. (GAGLIANO, 2010, p. 70).

E preciso ressaltar que a liberdade contratual n&o ¢ absoluta, pois é limitada pela
supremacia da ordem publica, que veda contravengdes que sejam contrarias e aos bons
costumes de forma gque a vontade dos contrates esta submissa ao interesse coletivo. Pelo
artigo 421 do Codigo Civil, “A liberdade de contratar sera exercida em razdo e nos
limites da funcao social do contrato”, segundo Maria Helena Diniz, “o contrato devera

ter, portanto, por finalidade e por limite a sua fungéo social”. (DINIZ, 2009, p. 24).

Em harmonia com o mesmo pensamento, Carlos Roberto Gongalves ressalta
que:
O principio da autonomia da vontade se alicerca exatamente na ampla
liberdade contratual, no poder dos contratantes de disciplinar os seus
interesses mediante acordo de vontades, suscitando efeitos tutelados pela

ordem juridica, tendo as partes a faculdade de celebrar ou ndo contratos, sem
qualquer interferéncia do Estado. (GONCALVES, 2010, p. 41).

A liberdade contratual sofre varias restricbes como nos casos de servigos

publicos contidos sob o regime de monopolio e nos contratos submetidos ao Cédigo de
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Defesa do Consumidor. De acordo com Carlos Roberto Gongalves essa liberdade tem se

mostrado atualmente, relativa:

Pois a vida em sociedade obriga as pessoas a realizar frequentemente,
contratos de toda espécie como de transporte, de compra de alimentos, de
aquisicdo de jornais, de fornecimento de bens e servicos publicos ( agua,
energia elétrica, telefone, etc.), o licenciamento de veiculo, por exemplo, e
condicionado ao seguro obrigatorio. (GONCALVES, 2010, p. 43).

Assim, destaca Maria Helena Diniz:

O principio da autonomia da vontade é o poder conferido aos contratantes de
estabelecer vinculo obrigacional, desde que se submetam as normas juridicas
e seus fins ndo contrariem o interesse geral, de tal sorte que a ordem publica e
0s bons costumes constituem limites a liberdade contratual. (DIN1Z, 2009, p.
46).

A validade do consentimento requer que a vontade das partes seja manifestada
conscientemente, isto é, livre dos defeitos do erro, do dolo, da coagdo, do estado de

perigo e da lesdo, que causa a anulabilidade do contrato.
2.2.2 Principio do consensualismo e da obrigatoriedade da convencgéo

Para o consensualismo basta o simples acordo de duas ou mais vontades para se
gerar o contrato valido. Consoante Carlos Roberto Gongalves “essa moderna concepgao
de que o contrato resulta do consenso, do acordo de vontades, independe da entrega da
coisa”. (GONCALVES, 2010).

Para Maria Helena Diniz, o consentimento é suficiente para perfeicdo e validade
dos contratos. (DINI1Z, 2009).

A obrigatoriedade da convencdo, esta intrinsicamente ligada a forca vinculante a
qual os contratos devem ser submetidos, pois o contrato uma vez concluido livremente,
passa a incorporar o0 ordenamento juridico, constituindo uma norma de direito,
autorizando portanto, o contratante a pedir a intervencdo do Estado, para que assegure
que a obrigacdo contratada seja cumprida, caso ndo esteja na forma na qual foi

convencionada.

A Unica limitacdo a obrigatoriedade da convencéo é a escusa por caso fortuito ou

forca maior, descrita no art. 393, paragrafo unico do Caédigo Civil.
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Segundo Maria Helena Diniz, fora dessas hipoteses “ter-se-a a intangibilidade ou
a imutabilidade contratual”. Sendo o contrato a lei entre as partes, desde que seja

formulado obedecendo os requisitos legais. (DINIZ, 2009).
2.2.3 Principio da relatividade dos efeitos do contrato

O contrato s6 produz efeito entre os contratantes, ndo afetando terceiros nem o
seu patriménio. Segundo Carlos Roberto Gongalves:
A nova concepcdo da funcdo social do contrato representa, se ndo ruptura,
pelo menos abrandamento do principio da relatividade dos efeitos do
contrato, tendo em vista que este tem seu espectro publico ressaltado, em

detrimento do exclusivamente privado das partes contratadas.
(GONGALVES, 2010, p. 48).

Assim, este principio sofre excecdes, no caso dos herdeiros universais (art. 1792
do Cddigo Civil), que descreve que um contratante que embora ndo tenha participado da
formagéo do contrato, pode participar decorrente do direito de heranca, e ressalvado os
limites desta forca. Conforme descreve Maria Helena Diniz, a estipulacdo em favor de
terceiros, “do contrato por terceiro e do contrato com pessoa a declarar, que podem
estender seus efeitos, conforme o caso a outras pessoas, criando-lhes direitos e
impondo-lhes deveres, apesar de elas serem alheias a constituigdo da avenga”. (DINIZ,

2009, p. 30).

Institui tal principio na ideia de que os efeitos do contrato s6 se produzem em
relacdo as partes, aqueles que manifestaram a sua vontade, ligando-os ao seu conteldo,

ndo afetando terceiros nem seu patrimonio.
2.2.4 Principio da revisdo dos contratos ou da onerosidade excessiva

Esse principio propiciou aos contraentes recorrerem ao Judiciario para obterem a
alteracdo da convencdo, buscando a isengdo parcial ou total de obrigacdes

excessivamente onerosas.

Prescreve o artigo 480 do Cddigo Civil, “se no contrato as obrigagcdes couberem
a apenas uma das partes, podera ela pleitear que a sua prestacdo seja reduzida, ou

alterando 0 modo de executa-la, a fim de evitar a onerosidade excessiva”.

Nesse sentido, descreve o artigo 317 do mesmo diploma, que “quando, por

motivos imprevisiveis, sobrevier despropor¢do manifesta entre o valor da prestacdo
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devida e 0 do momento de sua execucdo, poderd o juiz, corrigi-lo, a pedido da parte, de

modo que assegure, quando possivel, o valor real da prestagao”.

Carlos Roberto Gongalves ressalta que:

Sempre quando se encontrar fundamento para revisdo ou extin¢do do contrato
em raz&o de fato superveniente que desvirtue sua finalidade social, agrida as
exigéncias da boa-fé e signifique enriquecimento indevido para uma das
partes, em detrimento da outra. (GONCALVES, 2010, p. 48).

O Cddigo de Defesa do Consumidor, no artigo 6° inciso V, propicia a

modificacdo das clausulas que estabelecam prestacfes desproporcionais e a revisdo dos

contratos por onerosidade excessiva.

Existente o beneficio manifestamente excessivo, quer numa clausula contratual

ou na pratica comercial, esta ensejara a nulidade, conforme preconiza o artigo 51 do

Cdodigo de Defesa do Consumidor:

Art. 51. S8o nulas de pleno direito, entre outras, as clausulas contratuais
relativas ao fornecimento de produtos e servicos que:

[...] V- estabelecam obrigacBes consideradas iniquas, abusivas, que
cologuem o consumidor em desvantagem exagerada, ou sejam incompativeis
com a boa-fé ou a equidade;

O impedimento compreende também a prética comercial, nos termos do disposto

no artigo 39 do Codigo de Defesa do Consumidor, neste termos:

Art. 39. E vedado ao fornecedor de produtos ou servigos, dentro outras
praticas abusivas:

[...] V- exigir do consumidor vantagem manifestamente excessiva.

O mesmo diploma legal dedica-se a conceituar vantagem exagerada ao versar no

artigo 51, § 1°:

§ 1° Presume-se exagerada, entre outros casos, a vantagem que:

I- Ofende os principios fundamentais do sistema juridico a que pertence;
- Restringe direitos ou obriga¢des fundamentais inerentes a natureza do
contrato, de tal modo a ameacar seu objeto ou o equilibrio contratual;

I11-  Se mostra excessivamente onerosa para 0 consumidor, considerando-
se a natureza e conteddo do contrato, o interesse das partes e outras
circunstancias peculiares ao caso.

Desta maneira, qualquer imposicdo, pelo fornecedor, de clausula desvantajosa

para o consumidor, enseja em nulidade absoluta, nos termos do artigo 51 do Cédigo de

Defesa do Consumidor, autorizando a revisdo dos contratos mesmo extintos ou novos
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em obediéncia ainda ao Principio da boa fé previsto expressamente no artigo 4°, 11, do
Cdodigo de Defesa do Consumidor, como norteador das relagdes juridicas de consumo.

2.2.5 Principio da boa fe

A boa fé parte do principio de que as partes devam agir durante a formacéo e o
cumprimento do contrato com lealdade, honestidade, probidade e integridade de caréter.
A exemplo do conceito baseado em varios autores e sintetizado por Maria Helena Diniz,

como sendo:

Uma norma que requer o comportamento leal e honesto dos contratantes,
sendo incompativel com quaisquer condutas abusiva, tendo por escopo gerar
na relacdo obrigacional a confianga necessaria e o equilibrio das prestagdes e
da distribuicdo dos riscos e encargos, ante a proibi¢do do enriquecimento sem
causa, trata-se portanto, da boa fé objetiva. (DINIZ, 2009, p. 33).

Neste sentido, preceitua o artigo 422 do Cédigo Civil, “os contratantes sdo
obrigados a guardar, assim na conclusdo do contrato, como em sua execugdo, 0S

principios de probidade e boa f¢”.
2.2.6 Principio funcéo social do Contrato

Conforme apregoa Pablo Stolze:

A funcdo social do contrato é, antes de tudo, um principio juridico de
contelido indeterminado, que se compreende na medida em que lhe
reconhecemos o precipuo efeito de impor limites a liberdade de contratar, em
prol do bem comum. (GAGLIANO, 2010, p. 84).

Nesse sentido adverte Paulo Nalin:

...580 amplas e, logo imprecisas as bases conceituais da funcdo social do
contrato, ora amarradas a clausula geral de solidariedade, ora & quebra do
individualismo, tendo em vista a igualdade substancial, ora a tutela da
confianca dos interesses envolvidos e do equilibrio das parcelas do contrato.
(NALIN, 2001, p. 223).

Dentre os principais aspectos da validade juridica do contrato destaca-se ndo so
a manifestagdo da vontade livre de vicios, mas também a validade social do negécio,
que leva a deificagdo do principio da funcdo social do contrato previsto expressamente
no Codigo Civil Brasileiro de 2002, no artigo 421: “a liberdade de contratar sera

exercida em razao ¢ nos limites da func¢do social do contrato”.

O Estado tem o dever legal de criar mecanismos de defesa que possam impedir
que o mais fraco seja despojado pelo mais forte, cuidando pela liberdade e pela
igualdade dos contratantes. (LEAL, 2009).
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Nesse ambito, pode-se afirmar que a fungdo social do contrato, repousa na
harmonia entre a autonomia privada e a solidariedade social. Paulo Nalin, analisando a

questdo, delimita a funcdo social do contrato em intrinseca e extrinseca:
A primeira — intrinseca — 0 contrato visto como relacdo juridica entre as
partes negociais impondo-se o respeito a lealdade negocial e a boa fé
objetiva, buscando-se uma equivaléncia material entre os contratantes; A
segunda - Extrinseca — o contrato em face da coletividade, ou seja, visto sob

0 aspecto de seu impacto eficacial na sociedade em que fora celebrado.
(NALIN, 2001, p. 226).

Dessa maneira, ndo mais se compreende que a manifestacéo livre da vontade dos
contratantes seja o elemento razoavel para emprestar validade e eficacia juridica ao
contrato, requerendo que a vontade seja a expressao da autonomia privada, demarcada
pela ordem juridica, para atender aos anseios da sociedade atual, de liberdade, dignidade
da pessoa humana, justica social e solidariedade (artigos 1°, 1l e 1l e IV; 3° 1 e 170, da
Constituicao Federal de 1988).

2.3 Elementos de validade dos atos juridicos

O Cadigo Civil acolhe de forma expressa a figura do negdécio juridico, como
sendo uma categoria geral, que compreende as declara¢bes de vontade destinadas a

criacdo, modificacdo e a extingdo das relacdes juridicas. (KLEE, 2014).

A validade do negdcio juridico exige que seus elementos tenham determinados
requisitos ou atributos, qualidades que a lei apregoa, (art. 104 do CC): “a declaracdo da
vontade deve resultar de agente capaz, o objeto deve ser licito, possivel, determinado ou

determinavel, e a forma ser conforme a lei”.

Antbnio Junqueira de Azevedo entende que:

A validade é, pois, a qualidade que o negécio deve ter ao entrar no mundo
juridico, consistente em estar de acordo com as regras juridicas (ser regular).
Validade é, como o sufixo da palavra indica, qualidade de um neg6cio
existente. Valido, é adjetivo com que se qualifica o negécio juridico formado
de acordo com as regras juridicas. Os requisitos de validade do negécio
juridico sdo aqueles que a lei exige requer nos elementos do negécio ara que
este seja valido. (AZEVEDO, 2002, p. 41).

A manifestacdo da vontade pode ser evidenciada de forma falada, escrita,

mimicas, gestos ou tacita, de acordo com o artigo 111 do Cdédigo Civil.
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Quanto ao objeto descrito no artigo 104 do CC, Antonia Espindola Longoni Klee
pondera:
O objeto licito é o que nao atenta contra a lei, a moral, os bons costumes e a
ordem publica. O objeto deve ser, também possivel. A impossibilidade do
objeto pode ser fisica ou juridica. A impossibilidade fisica ¢ a que emana de
leis ou naturais, isto €, objeto fisicamente impossivel é o que nédo existe,
tornando-se invidvel o cumprimento da obrigagdo. A impossibilidade juridica
do objeto ocorre quando o ordenamento juridico proibe, expressamente,
negocios sobre determinado bem. Objeto ilicito é aquele contrario a lei —
embora possa ser materialmente praticado, viola um dever legal. O objeto do
negécio juridico deve ser, também, determinado ou determinavel, que
significa indeterminado relativamente ou suscetivel de determinacdo no
momento da execugdo. A idoneidade do objeto é necessaria para realizagao
do negécio. Assim, se a intencdo é celebra um contrato de compra e venda,

por exemplo, a manifestacdo de vontade deve recair sobre bens que possam
ser comercializados. (KLEE, 2014, p. 87-88).

Todo negdcio juridico precisa se revestir de uma forma, entendida por Sheila
Leal como sendo “o meio técnico que o direto institui para exteriorizagao da vontade; ¢

a projecdo ambiental da elaboracdo volitiva, a expressdo exterior do querer do agente”.

(LEAL, 2009, p. 62).

Com efeito, ndo pode haver contrato sem forma, uma vez que este s6 pode ser

identificavel por outros, por intermédio da forma que exibe.

O Cadigo Civil no artigo 107, manteve como regra geral o principio da liberdade
da forma, segundo o qual, desde que a lei ndo exija uma forma especial, o contrato
podera ser realizado por qualquer forma. No entanto, quando a lei prescrever uma
forma, esta deve ser observada sob pena de nulidade do negocio juridico, artigo 104,

inciso 11l da mesma norma.

A contratacdo em massa marcou um novo ritmo aos negocios que precisavam
ser elaborados com maior rapidez, através de todos o0s meios de comunicacao
disponiveis, de modo que a liberalizacdo da forma passou a ser imprescindivel para a
nova realidade. (LEAL, 2009).

Hoje existe um desinteresse ao formalismo, reflexo da multiplicidade de meios
para comunicacdo, que possibilita ao negocio juridico assumir diversas roupagens,

tantas quantos séo as maneiras pelas quais a vontade possa ser expressa.

Esse desprendimento ao formalismo ndo impede, entretanto, as partes, de

buscarem na forma a seguranca e a garantia dos interesses envolvidos na contratacao.
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Essa percepcgédo de liberdade da forma importa considerar que as partes podem eleger,
em um contrato, um requisito formal imprescindivel para sua validade, mesmo sem a lei

exigir.

Isso pode ocorrer, consoante expde Sheila Leal: “quando as partes, ao
contratarem em meio eletrbnico, para dar maior garantia ao negocio e facilitar a
conservacao da prova, elegem o sistema de assinatura e certificacdo digital”. (LEAL,
2009, p. 56).

Salienta-se que se deduz da primeira parte do artigo 212 do Codigo Civil, que
descreve que a prova da venda de imdveis se faz por meio de escritura publica, nestes
negocios para os quais a lei exige forma especial, s6 podem ser demonstrados pelo meio

formal eleito por lei para sua realizacao.

O agente devera ser capaz e, em geral, legitimado para o negécio. A capacidade
do agente, ou a capacidade de agir, é a aptiddo para intervir em negécios juridicos como
declarante ou declaratorio. (AZEVEDO, 2002).

J& os atos de método livre podem ser comprovados por todos 0os meios de prova
admitidos em Direito. O artigo 136 do Cddigo Civil elenca os meios de prova dos
negocios que ndo se impde forma especial. Conforme a doutrina ndo esgotam 0s meios

de prova admitidos sdo meramente exemplificativos.
2.4 Caracteristicas dos contratos

O contrato eletrdnico ou virtual, € um contrato tipico, de celebracéo livre, para o
Direito brasileiro. Nesse sentido, Maria Helena Diniz argumenta que:

Ndo vislumbramos em nosso Codigo Civil qualquer vedagdo legal a

formacdo do contrato via eletrdnica, salvo nas hipdteses legais em que se

requer forma solene para a validade e eficacia negocial. As ofertas nas home

pages seguem as normas do arts. 427 e 428 do Cddigo Civil e, uma vez

demonstrada a proposta e a aceitagdo, por exemplo, pela remessa do nimero

de cartdo de crédito ao solicitante, 0 negécio virtual tera exist6encia, validade
e eficacia. (DINIZ, 2010, p. 656).

Para Eduardo Weiss Martins de Lima, os negdcios na internet sdo “celebrados
pelo instrumento contratual nos moldes classicos, mudando-se a forma, em face das
caracteristicas do meio”. Desta forma, o Codigo Civil prevé a validade do ato juridico
com, in verbis, “agente capaz, objeto licito, possivel, determinado ou indeterminavel e

forma prescrita ou ndo defesa em lei”. (LIMA, 2006, p. 21).
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Fabio Ulhda Coelho defende a ndo obrigatoriedade da existéncia do documento
escrito, in verbis, “Quando a obriga¢do registrada em meio magnético é cumprida
satisfatoriamente em seu vencimento, ela ndo chega jamais a ser materializada num
documento escrito”. (ULHOA, 1999).

A doutrina classifica ainda como “requisitos subjetivos” de validade do contrato
a capacidade genérica dos contratantes, com manifestacdo das vontades; a aptiddo
especifica para contratar e o consentimento. Como “requisitos objetivos” aqueles
relacionados ao objeto; € como “requisitos formais” os concernentes a forma do

contrato.
2.4.1 Contrato unilateral

Neste tipo de contrato, ndo ha& contraprestacdo, pois apenas uma parte
contratante € quem assume todos os encargos advindos dele. Maria Helena Diniz
observa que, na realidade, “o contrato unilateral, embora possua duas ou mais
declaragfes de vontades, estas estipulam que apenas um dos contratantes exerce a

posi¢do de devedor e o outro tem a posi¢do de credor”. (DINIZ, 2002, 80).

Por exemplo, no caso de doacdo pura e simples, em que, havendo acordo de
vontades, as partes contratantes estipulam obrigacGes apenas ao doador e somente

donatério obtém as vantagens advindas de tal negdcio juridico, sem qualquer encargo.
2.4.2 Contrato bilateral

Agora no contrato bilateral, os efeitos produzidos sdo diferentes do contrato
unilateral, haja vista que o acerto entre as partes faz gerar prestacdes reciprocas em
virtude de cada um dos contratantes estar obrigado a cumprir a sua contraprestacdo. A
titulo de exemplo, no caso de compra e venda de imével, o vendedor esta obrigado a
outorgar a escritura definitiva e o comprador esta obrigado a pagar o pre¢o avencado.
Semelhantemente pode-se dizer de um contrato — compromisso de compra e venda de

um imovel efetivado via internet.

No contrato bilateral, deve sempre vigorar o equilibrio entre as partes, diante do
qual o cumprimento da prestacdo por uma delas gera a obrigacdo da outra em efetivar a
sua contraprestacdo. N&o sendo ajustado no momento da execucéo, deve ser aplicado o

artigo 476 do Cadigo Civil, que observa que nenhum dos contratantes, antes de
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cumprida a sua obrigacdo, pode exigir a contraprestacdo do outro. Sobre este
entendimento, aplica-se o principio da exceptio non adimplenti contractus, como afirma
Silvio Rodrigues, que consiste “numa forma de defesa processual, pois sendo a agdo um
ataque, a excecdo ¢ a defesa para impedir a prestagdo do autor”. (RODRIGUES, 2002,
p. 82).

Sobre a garantia da execucdo, da obrigacéo a prazo, dispbe o art. 477 do Cddigo
Civil, que, se depois de efetivado o contrato, ocorrer a uma das partes contratantes,
diminuicdo de seu patrimonio, capaz de comprometer ou tornar duvidosa a prestagéo
pelo qual se obrigou, pode a outra recusar-se a prestacdo que lhe incumbe, até que

aquele dé garantia de satisfazé-la.

E possivel se levar em consideragio que a parte prejudicada, no caso de contrato
bilateral com execucdes simultaneas, podera ingressar com acao de rescisdo contratual,
pleiteando também perdas e danos conforme o caso, desde que antes faca a devida

interpelacdo judicial, no caso de haver clausula resolutoria tacita. Codigo Civil.
2.4.3 Contratos onerosos e gratuitos

Os contratos onerosos sdo aqueles que trazem vantagens para 0S agentes
contratantes, pois ambos adquirem sacrificios patrimoniais, bem como proveitos, como
0 exemplo da compra e venda de imdvel, na qual o comprador paga o0 preco ajustado
para adquirir o bem e o vendedor entrega o imovel visando de receber o valor
combinado. (BOIAGO JUNIOR, 2011).

Desse modo, cada contratante suporta um sacrificio de ordem patrimonial para
adquirir vantagem correspondente, e assim, o 6nus e a vantagem ficam numa relacéo de

equivaléncia.

J& os contratos gratuitos sdo os que estabelecem rendncia patrimonial apenas
para uma das partes, propiciando assim a outra parte apenas vantagem, sem haver a sua

contraprestacéo.

O Codigo Civil estabelece algumas diferencas entre o contrato gratuito e o

contrato oneroso, sendo:
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a) No contrato gratuito, o doador ndo responde pela evicgdo, nem por eventuais
vicios redibitérios, salvo na doagdo com encargo artigos 552 e 441, paragrafo Unico; ja
no contrato oneroso o tratamento é diferenciado, pois o alienante responde pela eviccao,
artigo 447;

b) Em relacdo a acdo revocatoria, 0 contrato gratuito podera ser anulado,
independentemente de se provar a ma-fé artigo 158; enquanto que no contrato oneroso a
aplicabilidade estd elencada no artigo 159, isto €, competira demonstrar a insolvéncia

notdria do devedor ou demonstrar motivo para ser conhecida do outro contratante.
2.5 Classificacdo dos contratos em relacdo a terminologia
2.5.1 Contrato comutativo

O contrato comutativo € aquele oneroso e bilateral que cada agente contratante
percebe um do outro prestacdo de dar ou fazer relativamente equivalente a sua, a qual

pode ser verificada no exato instante da formagéo do vinculo contratual.

Nesse sentido, Silvio Rodrigues prop8e o seguinte conceito:

Comutativos sdo aqueles contratos em que ndo s6 as prestagdes apresentam
uma relativa equivaléncia, como também as partes podem avaliar, desde
logo, o montante das mesmas. As prestacdes sdo certas e determindveis,
podendo qualquer dos contratantes antever o que recebera em troca da
prestacdo que oferece. (RODRIGUES, 2002, p. 83).

Assim, Maria Helena Diniz aborda o tema:

...nos contratos comutativos, as partes podem antever o que receberdo em
troca das prestacOes que realizarem, por haver certeza quanto as prestacdes e
cada prestagdo corresponder a uma contraprestagdo, ndo sendo, porém,
necessario que haja uma absoluta igualdade entre tais valores, ja que os bens
que sdo objeto do contrato poderdo ndo possuir uma valoracdo precisa.
(DINIZ, 2009, p. 81).

A relagéo de equivaléncia das prestacdes oriundas desse tipo de contrato pode se
modificar ap6s a elaboracdo deste. Portanto, tal circunstancia é considerada

independente do contrato, como por exemplo, a variacdo do valor de mercado da coisa.

Assim, ha somente uma relacdo de equivaléncia subjetiva, haja vista que cada
contratante é quem verifica a sua conveniéncia e seu interesse em formar o vinculo

contratual.

2.5.2 Contrato aleatério
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O contrato aleatorio é aquele em que o montante da prestacdo de um ou de
ambos os contratantes ndo pode ser avaliado, tendo em vista a dependéncia de um risco

futuro e incerto.

Maria Helena Diniz define como sendo: “aleatorio sera o contrato se a prestagao
depender de um evento casual, sendo, por isso, insuscetivel de estimacéo prévia, dotado

de uma extensao incerta”.

Ja, na visdo de Silvio Rodrigues:

O contrato aleatério é aquele em que as prestacbes oferecem uma
possibilidade de ganho ou de perda para qualquer das partes, por dependerem
de um evento futuro e incerto que pode alterar o seu montante. O objeto do
negocio estd ligado a ideia de risco. Isto é, existe uma &lea no negocio,
podendo dai resultar um lucro ou uma perda para qualquer das partes. O
vocabulo aleatério é originado do latim alea, que significa sortes, perigo,
azar, incerteza de fortuna, indicando, portanto, um ato dependente do acaso
(RODRIGUES, 2002, p. 84).

E importante salientar que a jurisprudéncia também caminha no mesmo sentido.
Nesse mesma linha, Pablo Stolze classifica os contratos de compra e venda

aleatorios da seguinte forma:

a) Contrato de Compra de Coisa Futura, com Assuncdo de Risco pela
Existéncia (emptio spei) — nessa primeira espécie, prevista expressamente no
art. 458 do Codigo Civil, o contratante assume o risco de ndo vir a ganhar
alguma coisa alguma, deixando & sorte propriamente dita o resultado da sua
contratacdo, exemplo cléssico da pessoa que adquire o produto do lango na
rede que o pescador esta a efetiva. Assim, caso 0 pescador ndo tenha existo
na pescaria, terd ele direito de receber todo o preco ajustado, se agiu com
diligéncia e prudéncia;

b) Contrato de Compra de Coisa Futura, sem Assungdo de Risco pela
Existéncia (emptio rei speratae) — nessa segunda hipétese, prevista no art.
459 do Cédigo Civil, ndo ha assuncdo total de riscos pelo contratante, tendo
em vista que o alienante se comprometeu a que alguma coisa fosse entregue.
Com isso, 0 mesmo exemplo j& citado, pode-se dizer, se o pescador, ao langar
a rede, ndo apanhar nenhum peixe, o adquirente serd liberado de pagar o
pre¢o avencado, artigo 459;

c) Contrato de Compra de Coisa presente, mas Exposta a Risco Assumido
pelo Contratante — a ultima modalidade codificada é a que versa sobree a
venda de coisa atual sujeita a riscos, prevista no art. 460. O exemplo classico
é a compra de mercadoria embarcada, sem noticia do seu estado atual, em
que o adquirente assume o risco de elas chegarem ao seu destino ou ndo,
devendo pagar o preco mesmo na hip6tese de perecimento. (GAGLIANO,
2010, p. 163).

No contrato, estipular venda aleatéria de coisa existente, apesar de exposta ao

risco de se danificar ou de se perder, assumido pelo adquirente, tera a mesma maneira o
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alienante a todo o preco ajustado, caso a coisa ja ndo exista, em parte, ou no todo, no dia
do contrato, artigo 460 do Cadigo Civil.

2.5.3 Contrato paritario

Segundo entendimento de Maria Helena Diniz, contrato paritario:

Sdo aqueles em que as partes interessadas, colocadas em pé de igualdade,
ante o principio da autonomia da vontade, discutem, na fase da puntuazione,
os termos do ato negocial, eliminando os pontos divergentes mediante
transigéncia mutua. Nesses contratos ha manifestacéo livre e coincidente de
duas ou mais vontades. (DINIZ, 2009, p. 86).

Esse tipo de contrato permite que exista a fase de puntuacdo, que é aquela em
que as partes discutam em pé de igualdade no que concerne a autonomia da vontade,
pois as mesmas tém condicbes de estabelecer de forma conjunta as clausulas do

contrato.
2.5.4 Contrato por adesdo

O contrato por adesdo é o oposto do contrato paritario, um vez que nao ha que se
falar em autonomia de vontade, uma vez que inexiste convencdo entre as partes no que
diz respeito a elaboracdo das clausulas do contrato. Assim o oblato limita-se apenas em
aceitar as condicGes a ele impostas, pois o contrato fica apenas ao arbitrio do

proponente. Sobre a questdo, Maria Helena Diniz observa:

O contrato de adesdo ndo devera ser impresso em letras microscépicas com
redacdo confusa, contendo terminologia técnica, conceitos vagos ou
ambiguos nem cléusulas desvantajosas para um dos contratantes. Nos
contratos alusivos as relagfes de consumo poderd haver clausula resolutoria,
desde que alternativa, cabendo a escolha ao consumidor, e a clausula que
implicar limitacéo ao direito do consumidor devera ser redigida com destaque
permitindo sua imediata e facil compreensdo (Lei 8.078/90, art. 54). (DINIZ,
2009, p. 91).

O Cadigo de Defesa do Consumidor define contrato de adesdo no seu artigo 54
caput, como sendo: “aquele cujas clausulas tenham sido aprovadas pela autoridade
competente ou estabelecidas unilateralmente pelo fornecedor de produtos ou servigos,

sem que o consumidor possa discutir ou modificar substancialmente seu conteudo”.
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Dessa maneira, 0s contratos de adesdo gerados no ambito de relacdo
consumerista, devem ser norteador pelo principio da boa fé, gravado no art. 4°, caput e
inc. 1l do Cdédigo de Defesa do Consumidor e toda clausula que contraria tal principio
sera considerada abusiva, artigo 51 do Codigo de Defesa do Consumidor, e por
consequéncia, tem a sua nulidade declarada. (NERY JUNIOR, 2001, p. 464).

Assim, tanto contratos efetuados por escrito como os formados oralmente podem
ser contratos de adesdo, se verificados 0s requisitos de sua constituicéo.

2.6 Classificacdo dos contratos quanto a forma e terminologia
2.6.1 Contrato Consensual

O contrato consensual também chamado de néo solene, é o tipo de contrato que
necessita apenas da unido das vontades das partes, pois a lei ndo exige qualquer outro
ato ou forma especial para a sua formacdo, também é o posicionamento da
jurisprudéncia. (BOIAGO JUNIOR, 2011).

Constata-se que, na contratacdo eletrbnica, € admitida a forma ndo solene.

2.6.2 Contrato solene

Contrato solene ou formal é o tipo de contrato que necessita além da unido das
vontades das partes, outro ato formal, sem o mesmo o ordenamento juridico ndo
reconhece sua validade. Para maior entendimento, podem ser dados 0s seguintes
exemplos: compra e venda de imdvel que necessita de escritura publica (art. 108 CC);
contrato de penhor realizado por instrumento particular que devera ser levado a registro
(Lei 6.015/73, artigo 1.432). (BOIAGO JUNIOR, 2011, p. 51).

Destaca-se que em relacdo ao contrato eletronico, inexiste algum tipo de
contracdo que exija tal solenidade para se adquirir um bem determinado ou uma

prestacdo de servico.
2.6.2.1 Contratos nominados

Maria Helena Diniz faz o seguinte comentario a respeito dos contratos

nominados:
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Possuem, portanto, uma denominacdo legal e propria, estando previstos e
regulados por normas juridicas, formando espécies definidas. O Cdédigo Civil
rege e esquematiza vinte e trés espécies de contrato: compra e venda, troca,
contrato estimatdrio, doacdo de coisas, empréstimo, prestacdo de servico.
(DINIZ, 2009, p. 92).

Os contratos nominados sdo aqueles que auferem uma ordem juridica e possuem

uma disciplina legal.
2.6.2.2 Contratos inominados

Os contratos inominados, ao contrario dos nominados, ndo sdo mensurados e

disciplinados imperativamente pelo Codigo Civil ou por qualquer outra lei esparsa.

Nesse sentido, ordena o art. 425 do Cddigo Civil que ¢ “..licito as partes

estipular contratos atipicos, observadas as normas gerais fixadas neste Codigo”.

Portanto, mesmo ndo existindo convencdo especifica sobre tais contratos, 0s
mesmos devem seguir as regras gerais ja pré-determinadas pelo Codigo Civil, nos
artigos 104, 421 e 422.

Os contratos eletrdnicos estdo inseridos no rol dos contratos inominados, tendo
em vista que ainda ndo existe no ordenamento patrio, legislacdo especifica para

disciplinar esses contratos.
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3. A CONTRATACAO ELETRONICA E AS FRONTEIRAS DA
RESPONSABILIDADE CIVIL

Cabe ao jurista acompanhar a evolucdo tecnolégica, num periodo de
transformacdo em que normatizacgéo juridica deve fazer frente a novas relacGes sociais,
seja para adequar as leis ja existentes ou para propor um novo modelo normativo e a
partir dai se extrair a importancia social e cientifica do tema proposto. (MARTINS,
2008).

Com a evolucéo tecnoldgica uma nova economia, baseada na globalizacdo e na
desmaterializacdo parcial da riqueza, tendo em vista a possibilidade de cortar custos
imprescindiveis e ainda sim conquistar ganhos expressivos, dando uma nova escala a

atividade comercial, que alcan¢a um nimero cada vez maior de consumidores.

Preceitua o professor Guilherme Magalhdes Martins:

Tratando-se de relagBes de consumo cuja inseguranca e risco avultam, num
meio eletrdnico reconhecidamente passivel de violagdo, por meio de uma
rede aberta, como a Internet, agrava 0 quadro da vulnerabilidade do
consumidor, tido como a mais fraca das partes envolvidas. (MARTINS,
2008, p.45).

Diante disso ndo pode ser recusada a aplicacdo as normas da Lei 8.078/90,
erigidas ao status de garantia constitucional e principio geral da ordem econbmica,
respectivamente, na forma dos artigos, 5° da Constituicdo Federal, inciso XXXII, o

dever do Estado brasileiro em “promover, na forma da lei, a protecao ao consumidor”.

A colocacdo de referido dever é imprescindivel, uma vez que o artigo 5° da
Carta Magna esta introduzida no Capitulo | do Titulo I, que dedica-se “Dos Direitos e
Garantias Fundamentais”, de forma geral, ¢ dos “Direitos e Deveres Individuais e

Coletivos”, particularmente.

E o artigo 170, da Constituicdo da Republica, ao cuidar da ordem econfmica,
estabelece que ela, “fundada na valorizagdo do trabalho humano e na livre iniciativa,
tem por fim assegurar a todos existéncia digna, conforme os ditames da justi¢a social”,
observados alguns principios fundamentais, dentre os quais esta a ‘defesa do
consumidor’ do inciso V. (FILOMENO, 2007).

Como bem acentua a professora Claudia Lima Marques:
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A partir da identificagdo do consumidor como novo sujeito de direitos
fundamentais, o contrato deve ser interpretado de forma diferente, de modo a
protegé-lo, bem como o direito dai resultante merece interpretacdo
teleoldgica e conforme a Constituicdo. (MARQUES, 2004, p. 214).

Dessa maneira, a normativa da Lei 8.078/90, deve ser traduzida a luz das
disposicdes constitucionais, em virtude das quais, segundo Guilherme Magalhaes
Martins:

N&o somente a tutela dos consumidores foi inserida nos direitos e garantias
fundamentais, mas também passou a ter o respectivo interesse patrimonial

instrumentalizado e funcionalizado ao livre desenvolvimento da pessoa
humana nas relac6es de consumo. (MARTINS, 2008, p.45).

A propria formulagdo do artigo 4°, 111, da Lei 8.078/90, inserido no capitulo da
politica nacional das relagdes de consumo, transparece a preocupacao do legislador em
harmonizar a protecdo dos interesses do consumidor em face do desenvolvimento
tecnoldgico, com base na boa-fé e no equilibrio entre ambas as partes na relagdo de
consumo:

Art. 4° A Politica Nacional das Rela¢Ges de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, 0 respeito a dignidade,
salde e seguranga, a prote¢do dos seus interesses econdmicos, a melhoria da
sua qualidade de vida, bem como a transparéncia e harmonia das relagdes de
consumo, atendidos os seguintes principios:

(...) MI- harmonizacdo dos interesses dos participantes das relacbes de
consumo e compatibilizacdo da protecdo do consumidor com a necessidade
de desenvolvimento econdmico e tecnoldgico, de modo a viabilizar os
principios nos quais se funda a ordem econdmica (art. 170 da Constitui¢do

Federal), sempre com base na boa-fé e equilibrio nas relacGes entre
consumidores e fornecedores.

Essa desigualdade entre consumidor e fornecedor provocada pelo mercado, fica
ainda mais evidente, quando se trada de contratos celebrados pela internet. Ao celebrar
contratos eletrénicos, o consumidor muitas vezes ndo sabe com quem estd contratando,
nem ao certo se recebera o produto ou servico que esta adquirindo, desta maneira, ndo

sabe se sera resguardado em seus direitos e em sua dignidade.

3.1 O principio da vulnerabilidade e a protecdo do consumidor nos contratos a distancia

e por meios eletronicos.

Afirma Klee, “que o principio da vulnerabilidade estd previsto no art. 4°, 1, do
CDC, cuja finalidade é proteger o consumidor nas relacdes de consumo, que Sao

formadas com desigualdade entre as partes contratantes”. (KLEE, 2014, p. 242).
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Nesse sentido, Claudia Lima Marques ensina:

A nocdo de vulnerabilidade no direito associa-se a identificacdo de fraqueza
ou debilidade de um dos sujeitos da relacdo juridica em razdo de
determinadas condicdes ou qualidade que lhe sdo inerentes ou, ainda, de uma
posicdo de forca que pode ser identificada no outro sujeito da relacdo
juridica. (MARQUES, 2012, p. 162).

O inciso | do artigo 4° do CDC reconhece que o consumidor é vulneravel. A
vulnerabilidade € uma caracteristica que decorre da norma e recai sobre todos os
consumidores, esse dispositivo contém uma presuncdo de desigualdade material,
formal, econémica e informativa entre os sujeitos da relacdo de consumo, consumidor e
fornecedor, Conforme entendimento de Claudia Lima Marques e Bruno Nubens

Barbosa Miragem:

Dai a necessidade de protecdo especial deste sujeito, individual ou
coletivamente considerado no mercado brasileiro, como um corolario do
principio da dignidade humana (art. 1°, 111, da Constitui¢do da Republica de
1988). (MARQUES; MIRAGEM, 2008, p. 644-645).

O consumidor € considerado a parte mais fraca na relacdo de consumo, essa
fraqueza ou fragilidade é concreta e decorre de aspectos de ordem técnica e de ordem
econdmica, que segundo professor Luiz Anténio Rizzato Nunes:

Os aspectos de ordem técnica estdo relacionados aos meios de producdo, cujo
conhecimento é monopolio do fornecedor. No aspecto econémico, diz

respeito a maior capacidade econémica que, como regra geral, o fornecedor
tem em relac@o ao consumidor. (NUNES, 2007, p. 128).

Luiz Antdnio Rizatto Nunes ¢ categérico em afirmar que “a vulnerabilidade ¢
constatacdo e afirmacdo legal: basta ser consumidor para ser vulneravel. E por isso,

goza dos beneficios de protecdo instituidos na lei”. (NUNES, 2007, p. 128).

Claudia Lima Marques ensina que a vulnerabilidade do consumidor é presuncgéo
legal absoluta que informa e baliza a aplicacdo do Codigo de Defesa do Consumidor,
sempre favoravel ao consumidor. (MARQUES, 2004).

A autora identifica varios tipos de vulnerabilidade do consumidor na sociedade
de consumo massificada: a vulnerabilidade técnica, a juridica, a fatica e a informal.
(MARQUES, 2011, p. 323-324).

A autora ensina;

Na vulnerabilidade técnica, o comprador ndo possui conhecimentos
especificos sobre o objeto que esta adquirindo e, portanto, é mais facilmente
enganado quanto as caracteristicas do bem ou quanto a utilidade, 0 mesmo
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ocorrendo em matéria de servigo. A vulnerabilidade técnica, no sistema do
Cabdigo de Defesa do Consumidor, é presumida para o consumidor nao
profissional, mas também pode atingir excepcionalmente o profissional,
destinatario final fatico do bem (...). Marques continua classificando os tipos
de vulnerabilidade:

Ja a vulnerabilidade juridica ou cientifica é falta de conhecimentos juridicos
especificos, conhecimentos de contabilidade ou de economia. Essa
vulnerabilidade, no sistema do Cddigo de Defesa do Consumidor, é
presumida para o consumidor ndo profissional e para 0o consumidor pessoa
fisica. Com relagdo ao terceiro tipo de vulnerabilidade, Marques menciona:
(...) h& ainda a vulnerabilidade fatica ou socioeconémica, em que o ponto de
concentragdo é 0 outro parceiro contratual, o fornecedor que, por sua posicao
de monopolio, fatico ou juridico, por seu grande poder econdémico ou em
razdo da essencialidade do servigo, impde sua superioridade a todos que com
ele contratam (...).

Por altimo, Marques ressalta que existe um quinto tipo de vulnerabilidade,
em funcdo da importancia da aparéncia, da comunicacdo e da informacao na
sociedade de consumo cada vez mais visual, rapida e de risco. O consumidor
se caracteriza por ter um déficit informacional, decorrente da manipulagéo e
do controle da informacdo, ou, muitas vezes, em decorréncia de sua
abundéncia, denominado de vulnerabilidade informativa. (MARQUES, 2011,
p. 334).

Como o consumidor se caracteriza por possuir um déficit informacional, o

Codigo de Defesa do Consumidor considera a informacdo um direito béasico e que
necessita ser protegido. (BRASIL, Senado Federal, Atualizacdo do CDC, 2012, p. 105).

No mesmo sentido dos autores citados acima, Guilherme Magalhdes Martins,

assevera que:

Na internet, a vulnerabilidade do consumidor aumenta, em funcdo da
presenca do meio eletrdnico, e porque a capacidade de controle do individuo
fica diminuida, jA que é guiado por links e conexdes. Além disso, o
consumidor recebe as informagdes que desejam lhe fornecer, tem poucas
possibilidades de identificar simulagbes e de proteger sua privacidade.
(MARTINS, 2011, p. 205).

Em matéria de novas tecnologias, a proposta da Projeto de Lei n°® 281/2012

“objetiva reforgar as linhas de informagdo do CDC e adapta-las as novas necessidade,

sem descuidar da protecdo dos dados e da privacidade do consumidor”.

A ementa do Projeto de Lei n° 281/2012 sobre comércio eletrénico, expressa

nitidamente os objetivos da Comissao de Juristas, ao trazer a seguinte explanacao:

(...) estabelecendo que as normas e o0s negocios juridicos devem ser
interpretados e integrados da maneira mais favoravel ao consumidor e dispor
sobre normas gerais de protecdo do consumidor no comércio eletrdnico,
visando a fortalecer a sua confianca e assegurar tutela efetiva, preservar a
seguranga nas transagdes, a protecdo da autodeterminacdo e da privacidade
dos dados pessoais; as normas aplicam-se as atividades desenvolvidas pelos
fornecedores de produtos e servigos por meio eletrbnico ou similar;
estabelece que o consumidor pode desistir da contratacdo a distancia, no
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prazo de sete dias a contar da aceitacdo da oferta ou do recebimento ou
disponibilidade do produto ou servico; dispGe que caso o consumidor exerca
o direito de arrependimento, os contratos acessorios de crédito sdo
automaticamente rescindidos, sem qualquer custo ao consumidor; tipifica
como infracdo penal o ato de veicular, hospedar, exibir, licenciar, alienar,
utilizar, compartilhar, doar ou de qualquer forma ceder ou transferir dados,
informacdes ou identificadores pessoais, sem a expressa autorizacdo de seu
titular e consentimento informado, salvo excecdes legais. (BRASIL, Senado
Federal. PLS 281, de 03/08/2012. Altera a Lei 8.078, de 11.09.1990 (Codigo
de Defesa do Consumidor), para aperfeicoar as disposi¢des gerais do
Capitulo | do Titulo I e dispor sobre o comércio eletrénico. Explicagdo da
ementa. Disponivel em: [http://www25.senado.leg.br/web/atividade/materias/
materia/106768]. Acesso em: 01.09.2015

O Projeto de Lei n° 281/2012 vem corroborar no aspecto da interpretagdo mais
favoravel ao consumidor e tambem com relacdo ao comércio eletrdnico, ao acrescer o
artigo 3°-A ao Cddigo de Defesa do Consumidor, com a seguinte redacdo: “As normas e
0s negdcios juridicos devem ser interpretados e integrados da maneira mais favoravel ao

consumidor”.

Refere-se a uma norma de abertura do microssistema do Cddigo de Defesa do
Consumidor, para que ele seja executado e interpretado em consonancia com outras
normas do ordenamento juridico, inclusive a Lei 12.965/2014, com o objetivo de
reforcar a dimensdo ético-inclusiva do Codigo de Defesa do Consumidor e a protecao
da vulnerabilidade do consumidor. (KLEE, 2014).

3.2 O direito do arrependimento do consumidor nos contratos a distancia e por meios

eletrdnicos

O Cddigo de Defesa do Consumidor apresenta relevante regra relativa ao
arrependimento e a desisténcia dos contratos de consumo realizados “fora do

estabelecimento comercial”.

Fixa o artigo 49 da lei:

O consumidor pode desistir do contrato, no prazo de 7 (sete) dias a contar de
sua assinatura ou do ato de recebimento do produto ou servico, sempre que a
contratacdo de fornecimento de produtos e servicos ocorrer fora do
estabelecimento comercial, especialmente por telefone ou domicilio.
Paragrafo Unico: se o consumidor exercitar o direito de arrependimento
previsto neste artigo, os valores eventualmente pagos, a qualquer titulo,
durante o prazo de reflexdo, serdo devolvidos, de imediato, monetariamente
atualizados.
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Antdnio Herman V. Benjamin afirma que “estdo abrangidas pelo dispositivo as
vendas em que o vendedor se dirige a residéncia do consumidor ou ao seu local de

trabalho, as contratagdes por telefone ou internet”. (BENJAMIN, 2010, p. 333).

Segundo Sheila do Rocio Cercal Santos Leal:

Nos contratos eletrdnicos via Internet, com oferta permanente no site ou loja
virtual, o consumidor ndo mantém constato fisico direto com o ofertante, nem
com o servico ou produto objeto da contratacdo, que ndo pode ser tocado ou
examinado, pessoalmente, o que aumenta os riscos de insatisfacdo com o
negacio.

A contratacdo ela Internet é fruto da contratacdo de massa e se impde
ostensivamente ao consumidor, influenciando a sua manifestacdo de vontade.
Os sites sdo organizados de forma a inducdo ao consumo, com precos e
facilidade cada vez mais atraentes. (LEAL, 2009, p. 107).

No caso da contratacdo pela Internet, a razdo para o direito de arrependimento é
a impossibilidade de contato fisico com o produto, sendo a aplicacdo do prazo de

reflexdo, a possibilidade do exercicio desse direito, que serve para minimizar os efeitos

da impessoalidade e satisfagdo incerta da contratacdo eletronica.

Na ponderacao feita por Guilherme Magalhaes Martins:

Na medida em que o consumidor, nessas condi¢cfes possui menor
possibilidade de avaliar o que esti contratando, deve lhe ser assegurado o
prazo de arrependimento, ndo s6 nos contratos em distancia em geral — tais
como venda porta em porta, por telefone, reembolso postal, por fax, video
texto, por prospectos etc — como também nos contratos via Internet, até
mesmo pela disseminacado de tais praticas, a margem de uma regulamentacéo,
a partir destas novas técnicas, que permitem que o consumidor contrate sem
sair de usa casa, muitas vezes com empresas e fornecedores de outros paises.
(MARTINS, 2010, p. 189).

O prazo para demonstragdo da desisténcia ¢ de sete dias “a contar de sua
assinatura ou do ato de recebimento do produto ou servigo”. Com relacdo as compras
feitas pela Internet, a doutrina majoritaria afirma que a contagem se inicia a partir do ato

de recebimento do produto e ndo do dia da solicitacdo ou contratacao.

Essa interpretacdo deve prestigiar a razdo da norma: que € proteger o
consumidor, até o recebimento fisico do bem, pois antes disso, ndo tem como

inspecionar adequadamente o produto. (BENJAMIN, 2010).

Consta no paragrafo Unico do artigo 49, que no caso de arrependimento, todos 0s

gastos e despesas do consumidor, inclusive de transporte do bem, devem ser
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imediatamente restituidos. Portanto, com a interpretacdo mais favoravel ao consumidor,
e se tratando de contratacédo eletronica, que em regra, ndo impde assinatura de contrato,
a contagem do prazo de arrependimento, se inicie da data do recebimento do produto ou

servigo contratado.
3.3 Responsabilidade Civil na relacdo de consumo

Entende-se por responsabilidade civil a circunstancia de alguém ter de ressarcir
algum prejuizo causado a outrem. (FILOMENO, 2007, p. 146).

Esta disposto no artigo 927 do Codigo Civil, que diz: “Aquele que, por ato ilicito

(arts. 186 e 187), causar dano a outrem, fica obrigado a repard-lo”. De acordo com
Carlos Roberto Gongalves:

A Responsabilidade Civil tem, pois, como um de seus pressupostos, a

violagdo do dever juridico e o dano. H& um dever juridico originario, cuja

violagdo gera um dever juridico sucessivo ou secundario, que é o de
indenizar o prejuizo. (GONGALVES, 2014, p. 24).

Para Sergio Cavalieri Filho, a responsabilidade civil estabelecida no Codigo de
Defesa do Consumidor € objetiva, fundada no dever de seguranca do fornecedor em
relacdo aos produtos e servicos langados no mercado de consumo. (CAVALIERI
FILHO, 2010, p. 17).

Com efeito, dispde o artigo 12 do CDC:

O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o
importador respondem, independentemente da existéncia da culpa, pela
reparacdo dos danos causados aos consumidores por defeitos decorrentes de
projeto, fabricacdo, construgdo, montagem, formulas, manipulagdo,
apresentacdo ou acondicionamento de seus produtos, bem como os que
derivam de informac@es insuficientes ou inadequadas sobre usa utilizacéo e
riscos.

Posicdo essa também acolhida pelo art. 14, relativo a prestacéo de servigo.

Sendo suprimida a ideia de culpa como pressuposto da responsabilidade civil na
relacdo de consumo, para Guilherme Magalhdes Martins:
E mister a adogfo de um limite, de tal modo que o fornecedor nio venha a

responder pela simples coloca¢do em circulagdo do produto, fazendo-se
necessaria também a incidéncia de um defeito. (MARTINS, 2008, p. 107).

Em seu § 1° do artigo 12 do CDC, define o que se deva entender por produto

defeituoso:
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O produto é defeituoso quando ndo oferece a seguranca que dele
legitimamente se espera, levando-se em consideragdo as circunstancias
relevantes, entre as quais:

| - sua apresentacao;

I - 0 uso e os riscos que razoavelmente dele se esperam;

111 - a época em que foi colocado em circulacéo.

O parametro da responsabilidade do fornecedor, nesses moldes localiza-se na

teoria da qualidade, como assevera Claudia Lima Marques:

A teoria da qualidade, a qual deve ser observada na prestacdo dos produtos e
servicos, como verdadeiro dever que, uma vez descumprido, dara azo a
efeitos contratuais (o inadimplemento obrigacional ou o 6nus de suportar 0s
efeitos da garantia por vicio) e extracontratuais (a obrigacdo de substituir o
bem viciado, mesmo que ndo haja vinculo contratual, bem como de reparar
os danos causados pelo produto ou servico defeituoso). (MARQUES, 2004,
p. 579).

Como consta explicitamente no artigo 927 do Codigo Civil o dever de indenizar,
fundado no conceito objetivo do paragrafo Gnico, confirma a doutrina do risco criado ao
afirmar que, de forma independente da culpa e dos casos especificados em lei, ha
obrigacdo de reparar o dano, quando a atividade normalmente desenvolvida pelo autor
do dano, por sua natureza, implica risco para os direitos de outrem. (BREVIGLIERI,
2014).

Portanto, varias sdo as situacdes nas quais é dispensado o elemento culpa, a
saber, no abuso de direito do artigo 927 e 187 do Cddigo Civil, na atividade de risco por
fato do servico, (artigo 927 § Unico), pelo fato do produto, (artigo 931), por fato de
outrem, (artigos 932 e 933), pelo fato da coisa, (artigos 936 a 938), bem como também

esta presente em vérias legislagdes especiais. (BREVIGLIERI, 2014).

A responsabilidade nasce ndo s6 do exercicio anormal do direito, mas também
da liberdade e do desempenho normal da atividade econdmica, isto €, quando traz

consequéncias desfavoraveis para o consumidor.

A oferta vinculada por meio eletrénico de consumo na internet € comumente
vinculada ao pagamento antecipado, normalmente feita através do cartdo de crédito, o
que acarreta certa inseguranca para o consumidor, por eventualmente ocorrerem débitos
ndo autorizados, quer pelo risco da interceptacdo de transmissdes, inclusive no tocante
ao numero do cartéo.

O provedor ao qual o usudrio esta conectado é o local responsavel pelo
processamento de todo correio eletrénico e das péginas eletrbnicas. Toda
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pagina carregada ou transmitida é também cached, ou seja, armazenada
temporariamente dentro do sistema. (MARTINS, 2008, p. 112).

A partir desta situacdo que o administrador do provedor, ou qualquer pessoa com
acesso ao servidor, pode ler o contetido dessas paginas, copiar, alterar ou mesmo excluir

qualquer informacéo desejada.

Consoante entendimento de Gustavo Testa Corréa:

Pelo fato de ndo existir regulamentacdo especifica, em termos desses servicos
no Brasil, a ndo ser varios projetos de lei (...), qualquer pessoa responsavel
por um provedor de acesso tem condicfes de utilizar tais informac8es para
fins ilicitos. E correto afirmar que tanto os provedores que transmitem quanto
0s que recebem informacdes tém acesso aos dados de cartdo de crédito e
podem utiliza-los legalmente. Porém os provedores ndo sdo 0s Unicos
capazes de interceptar tais informagdes; qualquer pessoa que tenha as
ferramentas e o conhecimento apropriado para tanto também pode.
(CORREA, 2002, p. 52).

O perigo da intercepcdo dos dados ocorre ndo apenas no momento da
transmissdao dos dados pela Internet, mas também por ocasido da sua manipulacéo, ou
seja, quando decodificados pelos funcionarios das empresas responsaveis pelo
processamento dos pedidos de produtos. Tais riscos somam-se aqueles ocasionados pela
acao dos crackers, decorrente de invasdo de sistemas computacionais, apropriando-se de

informagdes sigilosas, conforme visto anteriormente.

Por consequéncia, devera o fornecedor de produtos e servicos, independente da
culpa, na forma dos artigos 12 e 14 do Codigo de Defesa do Consumidor, responder
pelos danos causados aos consumidores lesados.

De acordo com a professora Etiene Maria Bosco Breviglieri:

Ao propor na Lei 8.078/90 que, na cadeia de fornecimento todos os agentes
sdo igualmente responsaveis pelos danos causados ao consumidor,
independentemente da culpa, estd o legislador, com os artigos 12 e 14 do
Codigo de Defesa do Consumidor, tornando a responsabilidade objetiva sua
regra € nao excecdo, tal como ocorre no Codigo Civil de 2002.
(BREVIGLIERI, 2014, p. 27).

Ndo se pode deixar de destacar a questdo dos vicios e os defeitos, que
apresentam regimes juridicos diversos. Nos vicios, a responsabilidade do fornecedor de
produtos e servicos é mais restrita: substituicdo do produto, refazimento do servigo,
resciséio do contrato, abatimento no preco, perdas e danos. Nos defeitos, a
responsabilidade € mais abrangente, pois ha obrigacdo de se reparar a totalidade dos
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danos patrimoniais e extrapatrimoniais suportados pelo consumidor. (MARQUES,
2004).

Entretanto, se um Unico fato em que o produto ou servigco se mostre a0 mesmo
tempo viciado e inseguro, admite-se a aplicagdo de ambas as sistematicas, consagra o

entendimento doutrindrio.
3.4 Os acidentes de consumo
3.4.1 Responsabilidade pelo fato do produto

Os defeitos juridicamente relevantes, segundo artigo 12 do Cédigo de Defesa do
Consumidor, “sdo aqueles oriundos do projeto, fabricacdo, constru¢do, montagem,
férmulas, manipulacdo, apresentacdo ou acondicionamento dos produtos, assim como

os derivam de informacdes insuficientes ou inadequadas sobre sua utilizacao e riscos”.

No que tange o fato do produto, Sergio Cavalieri Filho, descreve “o acidente de
consumo materializa-se na repercussédo externa do defeito do produto, atingindo a
incolumidade fisico-psiquica do consumidor e 0 seu patriménio” (FILHO CAVALIERI,
2010, p. 183).

Para Guilherme Magalhdes Martins:

Os defeitos caracteristicos do fato do produto podem ser subdivididos em trés
categorias menores, de acordo com a fase do iter produtivo em que se
originam ou tém sua causa: defeitos de criagdo (projeto e formula), defeitos
de producdo (fabricagdo, construgdo, montagem, manipulacéo,
acondicionamento) e defeitos de informacdo (publicidade, apresentacdo,
informacdo insuficiente ou inadequada). (MARTINS, 2008, p. 122).

Lembra Claudia Lima Marques:

Que h& problemas inerentes a contratacao eletrénica de consumo e problemas
presentes em todos os tipos de comércio, mas que se potencializam com a
contratacdo a distancia, ou seja, a inseguranca quanto a pessoa do outro
contratante, a rapidez da troca de informacGes e a prdpria fluidez do meio
digital. (MARQUES, 2004, p. 282).

O defeito de criacdo pode ocorrer na fase inicial do projeto e construcdo de um
site e comprometer inteiramente o seu funcionamento, se o evento danoso ocorrer
posteriormente e afetar parcialmente o sistema em torno da pagina web que integram o

site, no que tange a seguranga, entender-se-4 como um defeito de producéo.



54

A0 passo que, os defeitos de criagdo e de producdo se referem ao produto em sua
materialidade, os defeitos de informacdo relacionam-se a forma de sua colocagdo no
mercado, a partir da falta, insuficiéncia ou inadequacdo de adverténcias, dados e

instrucdes sobre o seu uso e perigos conexos. (MARTINS, 2008).

A contratacdo eletronica pode ser impactada em diversas etapas através da
digitalizagdo, que pode afetar o produto ou servigo comercializado, o processo de
formacdo do contrato ou o proprio agente de entrega.

3.4.2 Responsabilidade pelo fato do servigo

O acidente de consumo ainda pode decorrer do resultado do defeito do servico e
sua repercussdo junto aos consumidores, observada basicamente a mesma sistematica da
responsabilidade pelo fato do produto, salvo as peculiaridades contempladas pelo art. 14
da Lei 8.078/90.

Nas palavras de Guilherme Magalhdes Martins consiste:

Independentemente da apuracdo de culpa, responsabilizam-se todos os
fornecedores de servigo, mediatos ou imediatos, de forma solidaria, pelos
danos causados aos consumidores a partir de defeito na prestacdo do servigo
ou de incompletude nas informacdes acerca da seguranga na sua execucdo e
fruicdo. (MARTINS, 2008, p. 133).

Assim também reitera Sergio Cavalieri Filho, “que o fornecedor responde
objetivamente pelos danos causados por defeitos dos servicos, e que 0 servico é
defeituoso quando ndo oferece a seguranga legitimamente esperada”. (FILHO
CAVALIERI, 2010, p. 177).

Na forma do artigo 14, § 1°, 111, o servigo ¢ considerado defeituoso se, “a época
de seu fornecimento, foi prestado com um padrdo de apuracdo, quanto a seguranca,

inferior as técnicas usuais”.

No entanto, a qualidade do servico prestado de forma pior ou melhor ajustado
por opcdo do consumidor, por si sO, ndo torna o servi¢o defeituoso, a ndo ser que o
mesmo esteja abaixo do padréo de seguranca legitimamente esperado.

3.4.3 Definicao dos responsaveis. Solidariedade passiva. A posi¢do do provedor e do

certificador Linking e framing

Para Anténio Herman V. Benjamin:
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O chamamento subsidiario do comerciante ndo exclui a responsabilidade
civil dos outros obrigados (o fabricante, o produtor, o construtor e o
importador). Isso porque a sua inclusdo vem mais como medida para
favorecer o consumidor e ndo como forma para aliviar o dever de reparar dos
outros responsaveis. Por isso mesmo a sua responsabilizacdo é solidaria,
dando, dessa forma, melhor protegdo ao consumidor. (BENJAMIN, p. 159).

De fato, o teor do artigo 13 do CDC nao deixa dividas “O comerciante ¢
igualmente responsavel, nos termos do artigo anterior”, “igualmente responsavel”,
traduz-se responsavel solidariamente, segundo Codigo de Defesa do Consumidor,
comentado pelos autores do anteprojeto Ada Pellegrini Grinover:

A responsabilidade do comerciante, nos acidentes de consumo, € meramente
subsidiaria, pois os obrigados principais sdo aqueles elencados no art. 12.
Vimos que além da responsabilidade subsidiaria regulado pelo presente
artigo, o comerciante pode ser responsabilizado como terceiro quando ficar
demonstra a exclusividade da sua culpa no evento danoso, nos termos do inc.

I11. Como é intuitivo, o énus da prova de culpa exclusiva do comerciante é
dos fornecedores elencados naquele dispositivo. (GRINOVER, p. 208).

Uma das caracteristicas relevantes na relacdo de consumo no meio eletrénico na
Internet trata-se da pluralidade de sujeito envolvidos ou agentes econdmicos que
exercem a funcdo de intermediarios, aos quais, sdo desconhecidos do consumidor,
conforme pondera Claudia Lima Marques:

Cabendo-lhes, entre outras fungdes, (...) facilitar ou possibilitar o acesso a
internet, a permanéncia da oferta ou publicidade no site, a seguranca da linha,

a certificacdo da autoria ou origem da mensagem, o arquivo de dados
sensiveis etc. (MARQUES, p. 74-75).

Dentre os fornecedores, deve-se dar énfase a figura do Provedor. Porém deve-se
distinguir provedor de servico de conexdo a Internet de provedor de servicos de
informacdes, o primeiro oferece o acesso ao usuario e o segundo prové informacoes,
nesse caso, existe confusdo com o uso de nomes, tais como Portal, Home Page ou Site.
(LIMA, 2006).

Ricardo Lorenzetti faz ainda distincdo quando se refere ao provedor ou

fornecedor de contetido e hospedagem, e trata a questdo contratual desde o acesso:

Ao tratar da responsabilidade desses prestadores de servico, de informagdes,
em primeiro lugar, o consumidor contrata o provedor de acesso a rede; em
segundo, aquele que fornece informagéo e organiza o contetdo; por Gltimo,
contrata o fornecedor direto do bem a ser adquirido. Como exemplo o acesso
poderia ser prestado pela Telefénica (Speedy), o provedor de informacdes
seria 0 UOL (portanto, um portal que agruparia Varios sites e servigos de



56

informacdo); e o fornecedor direto seria de um site de hospedagem NO
portal, por exemplo, Americanas.com, com que 0 consumidor
contrata a compra do produto. (LORENZETTI, p. 443 ss.).

O provedor de conteudo que realiza a venda de seus produtos e servi¢os por
meio do préprio web site caracteriza-se como fornecedor, para fins do art. 3° do Cddigo
de Defesa do Consumidor. (MARTINS, 2008).

Entretanto, o provedor de hospedagem de um site, para Guilherme Magalhdes

Martins:

Embora se enquadre na nocdo de fornecedor, no tocante a este servigo,
responde apenas por ato proprio, ndo sendo solidariamente responsavel, em
conjunto com o ofertante de produtos ou servi¢os na Internet. Ndo se pode
falar em interligacdo entre o objeto do contrato de provimento de acesso ou
de hospedagem e o dano sofrido pelo consumidor em razdo da aquisicao de
determinado bem por meio de contrato eletrénico na Internet, ndo havendo, a
principio, nenhuma participacdo do provedor nessa relagdo de consumo.
(MARTINS, p. 136).

Ha o mesmo entendimento em relacdo aos provedores de acesso e de correio
eletronico contratados pelo consumidor, que responsabilizam-se apenas pelos defeitos
oriundos da respectiva prestacdo, ndo fazendo parte da cadeia de fornecedores dos

produtos e servigos ofertados pela Internet.

Do mesmo modo, o certificador atua no contrato eletrénico de consumo apenas
para atestar a autenticidade e seguranca das informacdes inerentes ao negdcio,
concedendo-lhe uma maior confiabilidade, concernindo-lhe refutar pelos defeitos
oriundos da sua atividade especifica.

No entanto, na relacdo que se estabelece entre o portal e o site de venda,

assevera Guilherme Magalhdes Martins:

Pode ocorrer que o responsdvel pelo portal esteja em posicdo de
solidariedade com o site de venda, uma vez que se caracterize seu interesse
econdmico (ainda que indireto), no éxito deste empreendimento. Quem
organiza o portal seleciona os sites que o integrardo, com o objetivo de torna-
lo mais qualificado perante o consumidor, colocando-se, assim, como
integrante da cadeia de fornecimento. O mesmo ndo se da no tocante ao
prestador de servigos que hospeda o portal, cuja atividade ndo é seletiva, mas
apenas funciona como requisito técnico indispensavel ao acesso a rede. Aqui,
eventual responsabilidade, s6 podera ser por atividade prdpria, como ocorre,
por exemplo, se ndo adotar providéncias para retirada do portal da rede ante
evidéncias ou elementos de que ha dano ou risco de dano aos consumidores
pela atividade por ele desenvolvida. (MARTINS, 2008, p. 137).
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Ja o provedor de Internet, ndo pode ser comparado a comerciante porque ndo
participa da rede de todas as relacBes de consumo, pois ninguém pode participar de

danos gue nem remotamente provocou.

Entretanto, no caso concreto a jurisprudéncia afirma, que se o provedor
efetivamente integrar a cadeia de fornecedores, ndo desempenhando a mera funcao de
hospedeiro ou intermediario, mas integrar, em relacdo ao fornecedor final do produto ou
servico, como empresa subsidiaria ou integrante do mesmo grupo empresarial, ou entéo,
hiptese em que o portal tenha participacdo nos lucros tal como aquele que efetivou o
fornecimento ao consumidor, fica caracterizado como mencionado acima, o interesse

econdmico no éxito daquele empreendimento:

APELACAO CIVEL. RESPONSABILIDADE CIVIL. PROVEDOR DA
INTERNET. SITE DE COMPRAS MERCADO LIVRE. CONSUMIDOR.
AQUISICAO DE CELULAR. INTEGRACAO DA CADEIA
DISTRIBUTIVA. RESPONSABILIDADE SOLIDARIA. DEVER DE
INDENIZAR PELOS PREJUIZOS DECORRENTES QUANTO AO RISCO
DO EMPREENDIMENTO. DANO MORAL E MATERIAL
CONFIGURADOQS. O fornecedor que oferta ao consumidor uma lista de
sites indicados para compra, no qual constam produtos que esse deseja
adquirir, integram a cadeia distributiva de fornecedores, os quais respondem
solidariamente pelo fato do produto ou do servi¢co. Revela-se abusiva a
clausula que exime de sua responsabilidade por defeitos, nos termos do art.
25, 8 1° do CDC. Recurso ao qual conheco, dando-lhe provimento para
reformar a sentenca, nos termos do art. 557, § 1° do CPC.

(TJ-RJ - APL: 835581020108190002 RJ 0083558-10.2010.8.19.0002,
Relator: DES. CHERUBIN HELCIAS SCHWARTZ, Data de Julgamento:
16/02/2012, DECIMA SEGUNDA CAMARA CIVEL, Data de Publicagéo:
27/02/2012)

APELACAO CIVEL. ACAO DE INDENIZAGAO POR DANOS
MATERIAIS E MORAIS. COMPRA DE PRODUTO EFETUADA
ATRAVES DO "SHOPPING UOL". NAO RECEBIMENTO DA
MERCADORIA. ILEGITIMIDADE PASSIVA REFUTADA. NEXO DE
CAUSALIDADE DEMONSTRADO. TEORIA DO RISCO-PROVEITO.
RESPONSABILIDADE DO SITIO DA INTERNET EVIDENCIADA.
SERVICO DE APROXIMACAO PRESTADO PELA RE QUE E
REMUNERADO. PRODUTOS DIVULGADOS NO SITE APOS
APROVACAO DO CADASTRO. DEVER DE INDENIZAR BEM
RECONHECIDO. SENTENCA MANTIDA. RECURSO CONHECIDO E
DESPROVIDO. A empresa que, utilizando-se de sitio perante a internet, atua
incisivamente perante o mercado consumidor, divulgando produtos e atraindo
clientela para comerciantes que se utilizam de tal servico para negdcios
virtuais, sendo remunerada para tal atividade, deve responder pelos prejuizos
ocasionados pela auséncia da entrega da mercadoria.

(TJ-SC - AC: 20100779450 SC 2010.077945-0 (Acdérdao), Relator: Jorge
Luis Costa Beber, Data de Julgamento: 28/08/2013, Quarta Camara de
Direito Civil Julgado, Data de Publicagdo: 16/09/2013 as 07:24. Publicado
Edital de Assinatura de Acordéos Inteiro teor N° Edital: 7378/13 N° DJe:
Disponibilizado no Diério de Justica Eletronico Edi¢do n. 1716 -
Www.tjsc.jus.br)
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Especialmente em relacdo ao provedor, merece ser elucidada, nas hipoteses de
linking e framing, a aplicagdo do preceito do artigo 13 do Cddigo de Defesa do
Consumidor, que estabelece a responsabilidade solidaria do comerciante, quando néo

for possivel a identificacdo do fabricante, construtor, produtor ou importador (incisos I e

).

A definicdo de links, segundo Graham J. H. Smith podem ser internos e

externos:

Os internos conduzem o material sitiado no mesmo site, 0s externos
possibilitam acesso a material localizado em qualquer outro site da internet.
Logo, um site pode ser criado de modo a ter como Unico conteddo os links
externos, parecendo superficialmente ao internauta idéntico ao site
efetivamente pretendido. A atividade baseia-se no uso dos hipertextos,
permitindo-se ao usuario saltar de uma pagina a outra, seja N0 mesmo Ssite,
seja em outro, de modo a navegar nos mares da internet. (SMITH, 1997, p.
88).

Dentre as modalidades de links, devemos destacar a deep linking, que segundo

Emilio Tosi:

Permite entrar no site de um terceiro ofertante, de modo a visualizar somente
uma parte do contetido deste, sem ter de passar pelas suas paginas iniciais. O
deep linking transfere o usuario diretamente para uma dada pagina, colocada
no interior de outro site, sem passar pela home page que identifica o titular
desde Gtlimo. Desta forma, torna-se bem mais simples e rdpida a localizagéo
das informagdes pretendidas pelo usuério. (TOSI, 1999, p. 270).

Para afastar a responsabilidade do fornecedor, no caso do deep linking,
Guilherme Magalhaes Martins afirma, “impde-se um aviso de que ndo ha nenhum tipo
de ligagéo entre este e o ofertante da informacdo e do produto, de modo a possibilitar
que o usudrio perceba que foi enviado para um outro site”. (MARTINS, 2008, p. 144).

No mesmo sentido, Claudia Lima Marques expde que:

Que a pratica do deep linking permite entrar no site de um terceiro linkado e
visualiza s uma parte de seu site, sem ter que passar pelas paginas iniciais,
logo, sem identificagdo, ficando uma aparéncia de dominio de informacéo do
site, que permite uma série de abusos perante a consumidores de boa-fé, o
aviso tutela o direito basico do consumidor a informacédo, observados no art.
13, 1, 1l e 11l do Cdédigo de Defesa do Consumidor. (MARQUES, 2004, p.
183).

Um outro problema é a utilizagdo de framing que representa uma potencial fonte

de danos, podendo ser enquadrado como responsabilidade solidaria pelo comerciante,
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assim como acontece nos links, que permitem que uma pagina na rede mundial de

computadores se abra no interior da outra.

Demécrito Reinaldo Filho define o conceito de frames como sendo:

Tipos especiais de hiperlinks, por meio dos quais o contelido da pagina
linkada (linked page) fica embutido na pagina em que é feito o link (linked
page). As técnicas de framing consistem na superposi¢ao de partes de um site
em outro, de uma maneira tal que ndo se tenha ciéncia da verdadeira origem
das imagens, textos e sons constantes da parte superposta. Através dela, o
conteido associado é mostrado dentro de uma moldura (frame) no site que
contém o link, dando a impressdo de que se trata de conteldo proprio. O
conteido da pagina associada fica embutido na pagina em que ¢ feito o link,
numa situacdo em que a conexdo com o outro site ndo € visivel ou perceptivel
para o visitante da pagina. Ao clicar no link, o internauta ndo percebe que
estd importando o conteldo do servidor do site associado, pois o contelido
linkado aparece sob 0 mesmo nome do dominio (do site em que é feito o
link). (REINALDO FILHO, 2005, p. 272).

Nesse caso, o consumidor pode ser induzido a erro conforme Claudia Lima
Marques, “como os dois fornecedores aparecem no mesmo Site, com aparéncia de

afiliacdo, a a¢do pode até ser contra o fornecedor mais famoso”. (CONFIANCA, p.

182).

E o que ocorre, por exemplo, com as marcas famosas que tem o hyperlink contra
a sua vontade, constituindo uma violagdo de concorréncia, e do direito de marca e

personalidade.
3.4.4 Excludentes de responsabilidade

O Cddigo de Defesa do Consumidor prevé de forma taxativa, 0s pressupostos de
responsabilidade do fabricante, produto construtor ou importador, ao prescrever, no

artigo 12 8 3°, aquelas hipdteses denominadas causas de excludentes, quando provar:

I — que ndo colocou o produto no mercado;
I1- que, embora haja colocado o produto no mercado, o defeito inexiste;
I11- a culpa exclusiva do consumidor ou de terceiro.

Segundo Carlos Roberto Gongalves:

Com relagdo ao Onus da prova, e de ressaltar que, em linhas gerais, a
alteracdo da sistematica da responsabilizagdo, prescindindo do elemento da
culpa e adotando a teoria objetiva, ndo desobriga o lesado da prova do dano e
do nexo de causalidade entre o produto ou servico e o dano. Em relacdo aos
elementos, entretanto, o juiz pode inverter o 6nus da prova quando “for
verossimil a alega¢@o” ou quando o fornecedor for “hipossuficiente”, sempre
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de acordo com “as regras ordinarias de experiéncia”, artigo 6°, inciso VIII do
CDC. (GONGCALVES, 2014, p. 295).

Salienta Alda Pellegrini Grinover:

Fica, portanto, a adverténcia de que a inversdo do Onus da prova ndo é
postulado aplicavel a todas as situagdes juridicas derivadas do consumo de
bens ou servigos, pois supde o juizo de verossimilhanca as alegacdes do
consumidor, segundo as regras da experiéncia. (GRINOVER, 2011, p. 204).

Mas provados o dano e o nexo causal com relacdo ao produto ou servico, ou
dispensado o consumidor desta prova, cabe ao fornecedor provar as excludentes para

eximir-se da responsabilidade, caso contrario, terd que arcar com a reparacao.

A culpa exclusiva é inconfundivel com a culpa concorrente, para Alda Pellegrini

Grinover:

No primeiro caso, desaparece a relacdo de causalidade entre o defeito do
produto e o evento danoso, dissolvendo-se a propria relacdo de
responsabilidade; no segundo, a responsabilidade se atenua em razdo da
concorréncia de culpa, e os aplicadores da norma costumam condenar o
agente causador do dano a reparar pela metade o prejuizo, cabendo a vitima
arcar com a outra metade. (GRINOVER, 2011, p. 205).

Para Anténio Herman V. Benjamin:

Se o comportamento do consumidor é o Unico causador do acidente de
consumo, ndo ha que se falar em nexo de causalidade entre a atividade do
fabricante, do produtor, do construtor ou do importador e o fato danoso.
Entretanto, se houver concorréncia entre 0 comportamento da vitima e um
defeito existente no produto, a excludente ndo mais se aplica. (BENJAMIN,
2010, p. 154).

A doutrina tem sustentado de forma majoritaria, o entendimento de que a culpa
exclusiva € a Unica excludente de responsabilidade, assim como o Codigo de Defesa do

Consumidor.

Sendo assim, a concorréncia de culpa, permanece a responsabilidade integral do
fabricante, bem como os demais fornecedores arrolados no caput, pela reparagdo dos
danos. (GRINOVER, 2011).

No entendimento de Carlos Roberto Gongalves:

A excludente da forga maior ndo foi inserida no rol das excludentes da
responsabilidade do fornecedor, mesmo assim vem sendo adotada pela
jurisprudéncia, pois o fato inevitdvel rompe o nexo de causalidade,
especialmente quando ndo guarda nenhuma relacdo com a atividade de
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fornecedor, ndo se podendo, destarte, falar em defeito do produto ou do
servigo. (GONCALVES, 2014, p. 296).

A conduta de um consumidor que navega na internet sem um programa antivirus
ou mesmo com O respectivo software desatualizado ou age displicente em face das
técnicas de engenharia social, indicado a obtencdo de senhas com base na fragilidade
dos usuarios, € plausivel de configurar sua culpa exclusiva ou concorrente, conforme

atue ou ndo de forma decisiva na producéo do nexo causal. (MARTINS, 2008).

Por consequéncia, a navegacdo em sites pornograficos, principalmente quando
feita sem o uso do antivirus e firewalls, pode-se evidenciar a culpa exclusiva ou

concorrente do consumidor, segundo as seguintes ementas:

CERCEAMENTO DE DEFESA Inocorréncia Substrato fatico do litigio
incontroverso ante os fartos elementos de convencimento apresentados pela
prova pericial, ndo controvertidos especificamente Prova oral que se revela
desnecessaria ao equacionamento do litigio. RESPONSABILIDADE CIVIL
PRESTACAO DE SERVICO BANCARIO Operagdes fraudulentas
realizadas por terceiro via internet mediante captagcdo de dados das autoras
"Cavalo de Troia" - Laudo pericial a demonstrar a falibilidade do sistema de
seguranga da instituicdo financeira ré, a par de reconhecer a atuagdo de
"virus" no computador das autoras Relagdo de consumo Responsabilidade
objetiva da instituicdo financeira quanto & seguranca de servigos
disponibilizados ao consumidor Inteligéncia do art. 14 do CDC Falha na
prestacdo do servigo reconhecida Excludentes do § 3° do art. 14 do CDC néo
configuradas Aplicacdo do entendimento cristalizado na simula 472 do E.
STJ Reconhecimento, ndo obstante, da culpa concorrente das autoras, por
inobservancia dos cuidados minimos na tutela da seguranca das operagdes
digitais Analise da questdo sob o enfoque dos deveres anexos que da boa-fé
objetiva defluem, particularmente, os deveres de protecdo e colaboracdo na
consecucdo do escopo contratual - Dano material correspondente ao
montante indevidamente debitado da conta corrente e ndo restituido, a ser
proporcionalmente rateado entre as partes Inteligéncia do art. 945 do CC -
Dano moral ndo caracterizado Hipdtese a ndo encerrar violagdo da honra
objetiva das autoras. Recurso parcialmente provido.

(TJ-SP - APL: 92670312220088260000 SP 9267031-22.2008.8.26.0000,
Relator: Airton Pinheiro de Castro, Data de Julgamento: 28/04/2015, 152
Céamara de Direito Privado, Data de Publicacéo: 01/05/2015).

CIVIL. DIREITO DO CONSUMIDOR. ACAO DE INDENIZACAO POR
DANOS MATERIAIS E REPARACAO DE DANOS MORAIS. DEBITOS
EM CONTA CORRENTE. GOLPE PELA INTERNET. CULPA
CONCORRENTE CARACTERIZADA. DANOS MATERIAIS,
RATEADOS. DANOS MORAIS, INDEVIDOS. RECURSO PROVIDO
PARCIALMENTE, SOMENTE PARA AFASTAR O DANO MORAL.
SENTENCA PARCIALMENTE REFORMADA. MAIORIA. 1. SE O
AUTOR NAO SE ATENTOU AOS ALERTAS DO BANCO
RECORRENTE EM SEU SITE, ELE PROPRIO P ARTICIPOU DAS
RAZOES QUE PROVOCARAM SEUS ABORRECIMENTOS E
DISSABORES, PORTANTO, CASO O AUTOR TIVESSE SIDO MAIS
CAUTELOSO, SUA CONTA CORRENTE NAO TERIA SIDO VIOLADA
POR "HACKERS". 2. A INSTITUICAO FINANCEIRA, NO GIRO
NORMAL DO SEU NEGOCIO, E COMO RESPONSAVEL PELA
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TECNOLOGIA DE MEIOS DE MOVIMENTACOES FINANCEIRAS
REALIZADAS, POSICIONA-SE COMO GARANTE DAS OPERACOES
DO SISTEMA E, NESSE PASSO, NAO PODE TRANSFERIR
EVENTUAIS PREJUIZOS DECORRENTES DE FALHAS NA SUA
SEGURANCA PARA O USUARIO, SALVO SE CABALMENTE
COMPROVADA A CULPA OU O DOLO DESTE NA UTILIZACAO DOS
SERVICOS. 3. NAS HIPOTESES EM QUE HA CULPA CONCORRENTE,
E JUSTA A CONDENACAO MONOCRATICA QUE ARBITRA A
CONDENAGAO DOS DANOS MATERIAIS EM 50% (CINQUENTA POR
CENTO) DOS VALORES INDEVIDAMENTE DEBITADOS DE CONTA
CORRENTE, POIS NAO SE PODE ADMITIR QUE O RECORRENTE
SEJA O UNICO RESPONSABILIZADO PELOS ATOS PERPETRADOS.
4. A INSTITUICAO RECORRENTE DEVERA PAGAR, TAO SOMENTE,
O VALOR DE R$968,69 RELATIVO A 50% (CINQUENTA POR CENTO)
DOS VALORES INDEVIDAMENTE DEBITADOS, NOS TERMOS DA
SENTENCA DE 1° GRAU. REFUTA-SE NO PRESENTE CASO O DANO
MORAL ARBITRADO. 5. RECURSO PARCIALMENTE PROVIDO.
SENTENCA REFORMADA.

(TJ-DF - ACJ: 123413620078070004 DF 0012341-36.2007.807.0004,
Relator: JOSE GUILHERME DE SOUZA, Data de Julgamento: 02/12/2008,
SEGUNDA TURMA RECURSAL DOS JUIZADOS ESPECIAIS CIVEIS E
CRIMINAIS DO DF, Data de Publicagéo: 24/04/2009, DJ-e Pag. 140).

Apelacio. Declaratéria de inexisténcia de débito. Telefonia, Servigo néo
prestado. Cobranga. Inscricdo no Serasa. Internet. Conexdo a provedor
internacional. Virus. A ligacdo telefonica internacional para a ilha Salomao,
que ocasionou o0 alto valor cobrado na fatura emitida pela ré, decorreu de
discagem internacional provocada por virus instalado na maquina do autor.
Quem navega na rede internacional (WEB) deve, necessariamente, utilizar
um programa antivirus para evitar tais acontecimentos. Negligéncia do autor.
Inexisténcia de ato ilicito atribuivel & Embratel.

(TJRS, 92 Cam. Civel 70011140902, relator Desembargador. Luis Augusto
Coelho Braga, j. 26.10. 2005).

Acéo declaratéria Nulidade de débitos. Acesso a site. Discador de outro pais.
Ligacdo Internacionais. Legalidade de Cobranca. Demonstrada a utilizagéo
de servicos de internet e o0 acesso ao site estrangeiro de conteldo
pornografico, é devida a cobranca dos débitos referentes as ligagGes
internacionais atinente (sic) ao uso de discador de origem estrangeira.
(TIMG, 152 Camara Civel 1.0433.03.072057-0/001).

O reconhecimento da culpa concorrente do consumidor é um tema muito
controverso na doutrina, Sérgio Cavalieri Filho, defende uma posicéo intermediaria:

A culpa concorrente somente pode ser aceita em hipéteses excepcionais,

quando ndo ocorra a preponderancia do defeito do produto ou servico.

Todavia, entende o autor que é indcuo para a produgdo do resultado, o fato da

vitima ndo pode minorar a responsabilidade do fornecedor. (CAVALIERI
FILHO, p. 74).

Ja para Claudia Lima Marques, em sede da relagdo de consumo, “tal dispositivo
pode ser subsidiariamente aplicado, no que couber e no que ndo contrariar o CDC em
suas normas e principios”. (MARQUES; BENJAMIN; MIRAGEM, 2010, p. 239).
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Outra excludente a ser considerada, mesmo com a omissédo do legislador no
CDC, é o caso fortuito e forca maior, que estdo descritas no artigo 393 do Cédigo Civil,

como excludentes de responsabilidade na ordem civil.

Mas segundo Ada Pellegrini Grinover:

A doutrina mais atualizada ja faz mencéo desses acontecimentos ditados por
forgas fisicas da natureza ou que, de qualquer forma, escapam ao controle do
homem — tanto podem ocorrer antes como depois da introdugdo do produto
no mercado de consumo. (GRINOVER, 2011, p. 206).

Como observado pela doutrinadora, o caso fortuito ou for¢a maior, s6 podera ser
levado em consideracdo apos a introdugdo do produto no mercado de consumo, apesar
do Codigo de Defesa do consumidor ndo elenca-lo, também ndo os nega.

Assim, Antonio Herman V. Benjamin entende “Logo, quer me parecer que O
sistema tradicional, neste ponto, ndo foi afastado, mantendo-se, entdo, a capacidade do
caso fortuito e da forga maior para impedir o dever de indenizar”. (BENJAMIN, 2010,
p. 155).

O que ocorre é que o Codigo de Defesa do Consumidor, ao dar continuidade de
forma harmoniosa & normatizacdo do principio da vulnerabilidade do consumidor no
mercado de consumo, preferiu que o produtor suportasse toda carga econdmica

decorrente do defeito.
3.4.5 O risco do desenvolvimento

Dentro dos limites propostos no inciso Ill, do artigo 12 do Codigo de Defesa do
Consumidor, para se compreender se o produto é ou ndo defeituoso, ha que se levar em
consideragdo “a época em que foi colocado em circulagdo”, 0 que provoca grande
discussdo relativa a adogdo ou ndo da teoria do risco do desenvolvimento como

excludente de responsabilidade.

Consiste o risco do desenvolvimento para Anténio Herman V. Benjamin:

Como sendo aquele risco que ndo pode ser cientificamente conhecido ao
momento do lancamento do produto no mercado, vindo a ser descoberto
somente apds um certo periodo de uso do produto e do servigo (BENJAMIN,
2010, p. 154).

Ja James J. Marins de Souza considera que:
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Os riscos do desenvolvimento na possibilidade de um produto ser introduzido
no mercado sem possuir defeito cognoscivel, ainda que exaustivamente
testado, ante o grau de conhecimento cientifico disponivel a época de sua
introducdo, ocorrendo, todavia, que, posteriormente, decorrido determinado
periodo do inicio de sua circulagdo no mercado de consumo, venha a se
detectar defeito, somente identificavel ante a evolucdo dos meios técnicos e
cientificos, capaz de causar danos aos consumidores. (SOUZA, 1993, p. 125).

A importancia da excludente de responsabilidade, no que se refere a este
trabalho, consiste sobretudo a comercializacdo de produtos e servicos relacionados a
seguranca das relagdes contratuais celebradas por meio eletrénico na internet, tais como
programas antivirus, filtros anti-spam e firewalls, no que se refere aos dois primeiros,
especialmente se houver especifica obrigacdo contratual assumida pelo provedor no

tocante a sua prestagdo, conforme seré abordado no quarto capitulo.

A doutrina nacional se divide quanto ao risco do desenvolvimento como defeito

do produto, sendo a primeira corrente defendida por Antonio V. Herman Benjamin:

A Lei 8.078/90 ndo incluiu o risco de desenvolvimento entre as
excludentes de responsabilidade, o que se deve basicamente a dois fatores:
além de incorrer na reintroducdo dos elementos indesejaveis do sistema
baseado na culpa, sua admissdo como tal implicaria permitir que bens de
consumo inseguros sejam comercializados para que, s6 apés, venham o0s
consumidores a ser alertados para seus riscos. (BENJAMIN, 2010, p. 28).

No mesmo sentido, defendem Sérgio Cavalieri filho e Carlos Alberto Menezes

Direito:

Direito que os riscos do desenvolvimento devem ser enquadrados como fortuito
interno, risco empresarial integrante da responsabilidade do fornecedor, nédo
exonerando a responsabilidade deste. (MARTINS apud CAVALIERI FILHO;
DIREITO, 2004, p. 194).

Ja a segundo corrente, considera o risco do desenvolvimento como excludente

de responsabilidade, mesmo com a omisséo no dispositivo legal expresso.

Essa corrente é defendida por Guilherme Magalhdes Martins:

No caso da internet, a rdpida mutacéo e evolugdo das tecnologias é um fator
decisivo para a exclusdo da responsabilidade do fornecedor, desde que sua
periculosidade se revele de verificagdo objetivamente impossivel.
(MARTINS, 2008, p. 169).

Prop6e o professor Gustavo Tepedino no mesmo sentido:

O artigo 6°, I, do artigo 10 e do art. 12, § 1°, do CDC, concluindo ser licito ao
fornecedor inserir no mercado de consumo produtos que ndo saiba- nem
deveria saber — resultarem perigosos, diante do grau de desenvolvimento
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cientifico a época de sua introducdo no mercado, standard esse que serve, ao
mesmo tempo, como limite para a expectativa de seguranca do consumidor.
(MARTINS apud TEPEDINO, 1998, p. 66).

Outra defensora da aceitabilidade do risco do desenvolvimento como excludente
de responsabilidade na Internet, é respaldado por Liliana Minardi Paesani:

O conceito de risco liga-se ao dano, ndo de qualquer dano, mas de dano certo
e atual. Como enquadrar os danos certos e atuais de uma rede eletronica pelo
simples fato de se saber que ela pode ser alvo de ataques de virus que, uma
vez inoculados, sdo propagados para produzir resultados em data futura e séo
a consequéncia direta dos novos artificios e da vulnerabilidade que os
hackers e crackers invariavelmente vem a descobrir? Seriam certos e atuais?
Nenhuma resposta é exaustiva e 0 mais ponderado é considera a atualizacdo
em face do estado tecnolégico do mercado o momento. (MARTINS apud
PAESANI, 2000, p. 85).

Também partidario da segunda corrente, James J. Marins de Souza afirma que:

N4&o ser possivel dizer que o risco do desenvolvimento implique defeito de
criacdo, producdo ou informagdo, enquadramento esse indispensével para
ensejar a responsabilidade do fornecedor. (SOUZA, 1993, p. 135).

Vale salientar, que a auséncia de responsabilidade em caso de desenvolvimento
ndo se confunde com aquela apresentada pelo artigo 12, § 2°, do CDC, que diz “o
produto ndo é considerado defeituoso pelo fato de outro de melhor qualidade ter sido
colocado no mercado”. (GRINOVER , 2011).

Assim, se 0 Codigo consumerista adota-se a presuncdo mencionada no 8§ 2°,
ainda que relativa, seria condenar ao arcaismo nosso parque industrial, pois estaria
vedando todos os avancos tecnoldgicos, de que um pais precisa para se desenvolver de

forma saudavel.
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4. RESPONSABILIDADE CIVIL DO PROVEDOR DE INTERNET

4.1 Conceito e espécies de provedores. Provedor de backbone, de conteltido, de acesso,
de hospedagem e de correio eletronico.

O conceito de provedor de servigos de Internet segundo Marcel Leonardi, “¢ a
pessoa natural ou juridica que fornece servigcos relacionados ao funcionamento da
internet, ou por meio dela”. (LEONARDI, 2005, p. 21).

No Brasil a maioria dos provedores de servicos de internet funcionam como
provedores de informacéo, conteldo, hospedagem, acesso e correio eletronico. Isto é, 0s
provedores de servi¢os de informagdo normalmente oferecem outros tipos de servigos,
tais como: hospedagem de sites de negdcio, blog ou site pessoal, correio eletronico e
servidor virtual para fins especificos, etc. (LEONARDI, 2005).

Em virtude da grande expansdo dos servicos de acesso a Internet, através de
provedores conectados as empresas de comunicacdo de todo o planeta, faz-se necessario
um contrato de consumo de grande duracdo, cuja responsabilidade pode abranger o
fornecedor em diferentes situagdes. (MARTINS, 2008).

Diante disso, Guilherme Magalhaes Martins discorre:

No contrato de consumo de longa duracdo, a prestacdo de servigos, que
normalmente inclui: o acesso aos sites da rede; a manutencdo de uma caixa
postal eletrénica ou de paginas pessoais; a transferéncia de arquivos (por
meio das funcdes downloads e upload de textos, imagens, utilitarios etc.) e 0s
servigos de informagdo ou comunicagdo em tempo real, no chamado “bate
papo on line” chat, que permitem um dialogo, simultaneo entre varios
usudrios ligados a servidores do mesmo tipo. (MARTINS, 2008, p. 280).

As clausulas incorporadas as condicfes gerais de tais contratos incluem, por
exemplo, os recursos disponiveis, as tarefas a serem realizadas, a regras concernentes a
intimidade, as obrigacdes das partes incluidas com relacdo a seguranca, por parte do
provedor, além de determinadas restricdes acerca das informacBes que podem ser

difundidas por meio da rede.

Segundo entendimento de Miguel Asensio:

Incluem-se dentre as atribui¢cBes do provedor, uma licenga normalmente ndo
exclusiva, intransmissivel e limitada ao mesmo tempo de vigéncia do
contrato de acesso — de uso dos programas de computador por aquele
subministrado na prestagdo de seus servigcos, bem como 0s compromissos
assumidos pelo prestador acerca da finalidade e condigdes da conexdo,
abrangendo fatores como sua velocidade, assim como a responsabilidade do
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prestador de servigos em caso de perda da informacdo armazenada ou
transmitida. (MIGUEL ASENSIO, 2001, p. 61).

Tais clausulas atribuem ao provedor o poder de atuar em caso de violacdo do
contrato, e punir os que descumprirem os termos béasicos de utilizacdo da internet e de
seus servicos, permitindo, por exemplo, o fim da conexdo, no caso de infragdo grave.
(MARTINS, 2008).

De acordo com Marcel Leonardi:

O provedor de backbone, ou “espinha dorsal”, representa o nivel maximo de
hierarquia em uma rede de computadores, consistindo nas estruturas fisicas
pelas quais trafega a quase totalidade dos dados transmitidos através da
internet, e é usualmente composto de multiplos cabos de fibra 6tica de alta
velocidade. (LEONARDI, 2005, p. 21).

O provedor backbone, dessa forma, oferece conectividade, vendendo acesso a
infraestrutura a outras empresas, que por sua vez, repassam 0 acesso ou hospedagem ao
usudrio final, ou simplesmente se utiliza da rede para fins institucionais internos. O
usuario final que utilizada a Internet por meio de um provedor de acesso ou
hospedagem, dificilmente mantera alguma relagdo negocial com o servidor de

backbone.

Logo, para Martins, existe relacdo de consumo entre os provedores de backbone,
e os provedores de acesso e hospedagem, pois estes revendem a conectividade a
terceiros, estes sim consumidores, que funcionam como destinatérios finais do servigo.
Desse modo, o0 servico de backbone, é adquirido para revenda ou aplicacdo direta ou

indireta, na atividade empresarial daqueles fornecedores. (MARTINS, 2008).

Portanto, no caso de falhas na prestacdo dos servicos, seja nos seus
equipamentos ou em programas informaticos, o provedor backbone respondera pelos
danos causados aos provedores de servicos que usam a sua infraestrutura, na forma do
artigo 931 do Cadigo Civil.

Os provedores de contetdo e de informacgdo compreendem as pessoas naturais e
juridicas que figuram como intermediarios entre o editor do contetdo de um site,
considerado precipuamente como meio de comunicagdo audiovisual e o internauta que

acessa as publicacgdes ali veiculadas. (LEONARDI, 2005).

Para Vasconcelos a principal fungdo dos provedores de conteudo e de

informagdo é:
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Manter ou organizar informac@es, on line para acesso oneroso ou gratuito por
meio da Internet, tratando-se, pois, do sujeito que fornece o material a ser
difundido na rede, nada impedindo que funcione como intermediario de
contratos eletrénicos celebrados via Internet, mediante uma oferta ao publico,
colocando produtos ou servicos a disposicdo dos consumidores.
(VASCONCELOS, 2004, p. 68).

Assim sendo, o provedor de conteldo pode ou ndo ser o proprio provedor de
informacdo, conforme seja ou ndo o autor daquilo que disponibiliza. (LEONARDI,
2005).

Os chamado sites de relacionamento, como o Facebook podem ser considerados
provedores de hospedagem, assim como os sites voltados a divulgacdo de videos ou
imagens, como o0 You Tube, atua como prestador de servigos, em ambos 0S casos, Como

intermediario entre o autor da informacéo e o publico em geral.

A portaria 148/95 do Ministério das Telecomunicagfes, em seu anexo — norma
4/95 sobre uso de meios da rede publica de telecomunicacdes para acesso a Internet, n.

3 definicbes, itens “e” ¢ “g”, define o provedor de contetdo como sendo:

Usuario de Servico de Conexdo a Internet: nome genérico que designa
Usuarios e Provedores de Servicos de Informac@es que utilizam o Servico de
Conexao a Internet. Provedor de Servico de Informac@es: entidade que possui
informacdes de interesse e as dispdem na Internet, por intermédio do Servico
de Conexao a Internet. Disponivel em: [http://www.anatel.gov.br/legislacao/-
normas-do-mc/78-portaria-148] acesso em: 19 set. 2015.

Ja os provedores de acesso, realizam o servi¢o de conexao do usuério a Internet.
Consoante Guilherme Magalhdes Martins, “o provedor de acesso, portanto, ¢ o meio de
0 usuério adquirir um endereco de IP, o que significa abrir uma janela para 0 mundo da
informacao” (MARTINS, 2008, p. 284).

Para isso, 0 provedor obtera da Fundacdo de Amparo a Pesquisa do Estado de
Sdo Paulo (Fapesp), que coordena o registro de dominio no Brasil, um conjunto de
enderecos IP a serem posteriormente atribuidos a cada usuario cadastrado, registrando

entio a conexao.

Conforme Marcel Leonardi, “Essas empresas dispdem de uma conexao a um
provedor de backbone ou operam sua propria infraestrutura para a prestacdo direta do
servico, atuando como varejistas da conectividade a Internet”. (LEONARDI, 2005, p.
23).
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A portaria do Ministério das Telecomunicagdes n. 148/95, no seu item d, define
0 provedor de acesso como sendo “Prestador de Servico de Conexao a Internet (PCSI),

entidade que presta o servico de conexao a Internet”.

Desse modo, Erica Brandini Bargalo também define o provedor de acesso como:

Um intermediario entre o equipamento do usuario e a Internet, de forma
analoga as telefonistas da primeira metade do século XX. No &mbito de suas
atividades, este provedor responde pela qualidade dos servigos de conexao,
assim entendidos como disponibilidade, velocidade da conexdo e seguranga.
(BARGALO, 2001, p. 344-345 e 351).

Os provedores de hospedagem, tem a funcdo de dar suporte as paginas ou sites,
oferecendo aos seus usuarios um espaco apropriado, afim de conceder-lhes a instalacéo

de um site, além de muitas vezes, realizar a respectiva manuteng&o técnica.
Que segundo Marcel Leonardi:

Trata-se de uma pessoa juridica que fornece o servi¢co de armazenamento de
arquivos em um servidor, bem como possibilita acesso a tais arquivos
conforme as condi¢Bes previamente estipuladas com o provedor de contetdo.
Podera o provedor de contetdo, entdo, escolher entre permitir o acesso a
quaisquer pessoas ou apenas a usudrios determinados. Tal servico é inerente
ao funcionamento dos provedores de conteldo, que necessariamente o
utilizam para veicular informac6es na rede. (LEONARDI, 2005, p. 29).

Acrescenta Guilherme Magalhdes Martins:

Que independente do grau de complexidade dos servicos de armazenamento,
o provedor de servigos de hospedagem néo interfere no conteddo dos sites,
pois para tanto da ao proprietario de cada site que hospeda acesso a sua
pagina para cria-la modificd-la ou extingui-la. (MARTINS, 2008, p. 286).

Com a facilitacdo de acesso aos recursos tecnolégicos tem se tornado frequente
o oferecimento de servicos de hospedagem de paginas gratuitamente, por vezes como
parte integrante de outro servico. Dai o crescimento que se percebe de paginas pessoais
na Internet. (BARGALO, 2001).

O servico de hospedagem muitas vezes aparece associado ao projeto e
desenvolvimento de sites, onde se destaca dentre as obrigacGes contratuais, a escrita da

linguagem e programacéo e o projeto de manutengéo e funcionamento ajustado ao site.

Apesar do provedor de acesso ofertar os servigos de correio eletrénico, essas

prestacdes ndo se confundem com hospedagem, porque 0s usuarios tem a sua disposi¢do
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um sistema de correio eletrdnico, que possibilita a troca de mensagem sendo reservado,

uma “caixa postal” em um computador denominado servidor de e-mail.

A funcdo desse servidor para Martins, “é armazenar as mensagens recebidas
pelo usuario na respectiva caixa postal, cuja recepcdo lhes serd devidamente

comunicada, além de enviar os e-mails por este originados”. (MARTINS, 2008, p. 287).

Como descreve Marcel Leonardi:

Os servigos de correio eletronico dependem necessariamente da existéncia de
acesso prévio a internet. Seu funcionamento é relativamente simples: o
provedor de correio eletrénico fornece ao usuario um nome e uma senha para
uso exclusivo em um sistema informatico que possibilita o envio e
recebimento de mensagens. Além disto, disponibiliza, também espaco
limitado em disco rigido em um servidor remoto para armazenamento de tais
mensagens. O usudrio, quando desejar, pode optar por descarregar as
mensagens em seu préprio computador, removendo-as ou ndo do servidor, ou
simplesmente acessa-las diretamente no servidor sem descarrega-las, através
da world wide web, utilizando para tanto em qualquer caso, 0 nome e senha
exclusivos fornecidos pelo provedor. (LEONARDI, 2005, p. 26).

O provedor, mantém a responsabilidade da prestacdo do servi¢o de execucao
continuada, e responde pelos deveres e garantias expressas no contrato de prestacdo de

Servigos.

Sheila Leal discorre acerca da responsabilidade:

Entre os usudrios da Internet e o provedor de acesso configura-se uma relacdo
juridica de consumo, mediante contrato de prestacdo de servicos, regulado e
protegido pelo Cédigo de Defesa do Consumidor. Sendo assim, de acordo
com o artigo 14, o provedor de acesso responde, independentemente de
culpa, na condi¢do de prestador de servigos, pela reparacdo de danos
causados aos consumidores, por informagdes insuficientes ou inadequadas
sobre fruicdo e riscos do servi¢o, bem como por defeitos relativos a esse
servigo, a exemplo do ndo envio de e-mail por problemas técnicos, falta de
linha para conexao, sistema fora do ar, dentre outros. (LEAL, 2009, p. 142).

A jurisprudéncia em diversos casos tem contribuido para delimitacdo da

responsabilidade de cada espécie de provedor, de acordo com sua atividade.

RESPONSABILIDADE CIVIL. RECURSO ESPECIAL. ANUNCIO
EROTICO FALSO PUBLICADO EM SITES DE CLASSIFICADOS NA
INTERNET. DEVER DE CUIDADO NAO VERIFICADO. SERVICOS
PRESTADOS EM CADEIA POR MAIS DE UM FORNECEDOR. SITE
DE CONTEUDO QUE HOSPEDA OUTRO.
RESPONSABILIDADECIVIL DE TODOS QUE PARTICIPAM DA
CADEIA DE CONSUMO. 1. No caso, 0 home do autor foi anunciado em
sites de classificados na internet, relacionando-o com prestacdo de servi¢os
de caréater erdtico e homossexual, tendo sido informado o telefone do local do
seu trabalho. O sitio da rede mundial de computadores apontado pelo autor
como sendo o veiculador do anincio difamante - ipanorama.com -é de
propriedade da ré TV Juiz de Fora Ltda., a qual mantinha relagdo contratual
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com a denunciada, Midia 1 Publicidade Propaganda e Marketing, proprietaria
do portal O Click, que se hospedava no site da primeira ré e foi o
disseminador do andncio. Este ultimo (OClick) responsabilizava-se
contratualmente pela "producdo de quaisquer dados ou informages culturais,
esportivas, de comportamento, servicos, busca, classificados, webmail e
outros servicos de divulgacdo”. 2. Com efeito, cuida-se de relacdo de
consumo por equiparacdo, decorrente de evento relativo a utilizacdo de
provedores de contelido na rede mundial de computadores, organizados para
fornecer servigco sem cadeia para os usuarios, mediante a hospedagem do site
"O click™ no site "ipanorama.com". 3. Assim, a solugdo da controvérsia deve
partir da principio logiado Cédigo de Defesa do Consumidor fundada na
solidariedade de todos aqueles que participam da cadeia de producéo ou
da prestacdo de servicos. Para a responsabilizacdo de todos os
integrantes da cadeia de consumo, apura-se a responsabilidade de um
deles, objetiva ou de corrente de culpa, caso se verifiquem as hipéteses
autorizador as previstas no CDC. A responsabilidade dos demais
integrantes da cadeia de consumo, todavia, ndo decorre de seu agir culposo
ou de fato proprio, mas de uma imputacdo legal de responsabilidade que é
servil ao proposito protetivo do sistema. 4. No caso em apreco, o site O click
permitiu a veiculacdo de andncio em que, objetivamente, comprometia a
reputagdo do autor, sem ter indicado nenhuma ferramenta apta a controlar a
idoneidade da informagdo. Com efeito, é exatamente no fato de o veiculo de
publicidade ndo ter se precavido quanto & procedéncia do nome, telefone e
dados da oferta que veiculou, que reside seu agir culposo, uma vez que a
publicidade de andncios desse jaez deveria ser precedida de maior prudéncia
e diligéncia, sob pena de se chancelar o linchamento moral e publico de
terceiros. 5. Mostrando-se evidente a responsabilidade civil da empresa
Midia 1Publicidade Propaganda e Marketing, proprietaria do site O click,
configurada esta a responsabilidade civil da TV Juiz de Fora, proprietaria do
site ipanorama.com, seja por imputacdo legal decorrente da cadeia de
consumo, seja por culpa in eligendo. 6. Indenizagéo por dano moral arbitrada
em R$ 30.000,00 (trinta mil reais). 7. Recurso especial provido.

(STJ - REsp: 997993 MG 2007/0247635-6, Relator: Ministro LUIS FELIPE
SALOMAO, Data de Julgamento: 21/06/2012, T4 - QUARTA TURMA,
Data de Publicagdo: DJe 06/08/2012).

DIREITO CIVIL. INTERNET. BLOGS. NATUREZA DA ATIVIDADE.
INSERCAO DE MATERIA OFENSIVA. RESPONSABILIDADE DE QUE
MANTEM E EDITA O BLOG. EXISTENCIA. ENUNCIADO N° 221 DA
SUMULA/STJ. APLICABILIDADE. 1. A atividade desenvolvida em um
blog pode assumir duas naturezas distintas: (i) provedoria de informacédo, no
que tange as matérias e artigos disponibilizados no blog por aquele que o
mantém e o edita; e (ii) provedoria de contetido, em relagdo aos posts dos
seguidores do blog. 2. Nos termos do enunciado n°® 221 da Simula/STJ, séo
civilmente responsaveis pela reparacdo de dano derivado de publicagdo pela
imprensa, tanto o autor da matéria quanto o proprietario do respectivo veiculo
de divulgagdo. 3. O enunciado n° 221 da SUmula/STJ incide sobre todas
as formas de imprensa, alcancado, assim, também o0s servicos de
provedoria de informacéo, cabendo aquele que mantém blog exercer o
seu controle editorial, de modo a evitar a insercao no site de matérias ou
artigos potencialmente danosos. 4. Recurso especial parcialmente
conhecido e, nessa parte, desprovido.

(STJ - REsp: 1381610 RS 2013/0061353-6, Relator: Ministra NANCY
ANDRIGHI, Data de Julgamento: 03/09/2013, T3 - TERCEIRA TURMA,
Data de Publicagdo: DJe 12/09/2013).
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A jurisprudéncia entendeu que o provedor que hospeda o site em que 0 anuncio
foi veiculado tem responsabilidade solidaria pelo ilicito cometido, porque participa da

cadeia da prestacédo do servico.

Ha um entendimento jurisprudencial diferente com relacdo ao provedor

backbone.

Maria Osmarina Marina da Silva Vaz de Lima e Guilherme Peirdo Leal,
candidatos a presidéncia e a vice-presidéncia da Republica, respectivamente,
pelo Partido Verde, ajuizam acdo cautelar contra Global Crossing, Brasil
Telecom S.A., Telecom Italia do Brasil, Telefonica S.A., Embratel - Empresa
Brasileira de Telecomunicagdes S.A. e Rede Nacional de Ensino e Pesquisa -
RNP. Alegam que sitio, na rede mundial de computadores, vem veiculando
propaganda eleitoral negativa em desfavor dos candidatos. Informam que o
sitio se encontra hospedado em empresa de servico de Internet estadunidense.
Asseveram que "o ofensor optou por tentar burlar a legislacdo eleitoral,
mantendo o site em servico externo ao territorio nacional. Tal tatica,
conquanto acresca dificuldades a aplicacdo da norma, ndo pode impedi-la"
(fl. 4). Sustentam que o sitio possui "nitido conteddo eleitoral. E ndo apenas
por que faz apologia da candidatura de Dilma Rousseff, mas principalmente
porgue desfere ataques contra a honra de seus opositores, dentre eles os ora
requerentes"”(fl. 4). Argumentam que a divulgacdo ¢ feita de forma anénima
em sitio hospedado fora do Brasil "justamente para dificultar a atuacéo
fiscalizadora desta Justica Eleitoral e obstaculizar que os prejudicados
venham a juizo postular a defesa de seus patrim6nios morais"(fl. 4).
Defendem que "a Unica alternativa para evitar a permanéncia da lesdo "seria
impedir "a entrada destes dados no sistema brasileiro de internet"”, que se da
por meio de provedores de infraestrutura (ou backbones), que ddo acesso a
sitios internacionais (fl. 4). Informam que, atualmente, no Brasil, apenas as
empresas arroladas no polo passivo desta agdo cautelar prestam este servico.
Sustentam que as noticias veiculadas pelo sitio seriam ofensivas. A seu ver, a
propaganda seria irregular, pois tanto a Constituicdo da Republica quanto a
Lei n® 9.504/97 vedam o anonimato. Afirmam que a propaganda, na internet,
nos termos do art. 20, I, da Resolucdo TSE n° 23.191, deve ser realizada em
sitios hospedados no Brasil. Sustentam que se deve entender por anonimato
também "o emprego de meios e instrumentos que impossibilitem a Justica e
0s interessados de agirem contra o autor de mensagens de conteldo
eleitoral”(fl. 7). Defendem que o fato de a pagina, na internet, ter sido criada
em 5.7.2010 (mesmo dia do registro dos candidatos) e ter sido hospedada
fora do Brasil demonstraria o viés eleitoral do sitio. Invocam o art. 5°, V' e X
da Constitui¢do da Republica, art. 243, 1X, do Codigo Eleitoral e arts. 53, §
1° e 58, da Lei n°® 9.504/97 como dispositivos legais de prote¢do a honra dos
candidatos. Registram que "o anonimato e a sede internacional do site
inviabilizam, até esse instante, que se exerca "direito de resposta” em virtude
das ofensas" dirigidas contra os candidatos (fl. 9). Ressaltam o papel dos
ministros auxiliares no exercicio do poder de policia, disposto no art. 76, I, da
Lei n° 9.504/97, para obstar propaganda em desacordo com a legislacdo
eleitoral. Requerem a concessdo de medida liminar para determinar que os
backbones indicados como requeridos impecam o acesso nacional ao
Protocolo de Internet ("IP") de onde provenientes as mensagens impugnadas,
bem assim informem a identidade do autor do respectivo sitio, para
possibilitar o ajuizamento de eventuais agdes cabiveis a espécie. E o relato
necessario. Decido. A agdo ndo merece prosperar. A limitar o direito de acéo
dos requerentes, tenho como inequivoca a ilegitimidade passiva dos
requeridos, no tocante ao pedido para que informem a identidade do autor do
respectivo sitio da Internet onde disponibilizado o conteddo impugnado.
Afinal, na medida em que apenas fornecem "o acesso fisico a Internet"(fl. 4),
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como admitem os proprios autores, os provedores de infraestrutura (ou
backbones) ndo tém qualquer relagdo com os usuarios finais, que utilizam a
Internet por intermédio de outras empresas de servicos de Internet ou
intermediarios: os provedores de acesso ou de hospedagem. Especialmente
no caso especifico dos autos, em que a inicial também afirma que é mantido
"0 site em servigo externo ao territério nacional” (fl. 4, grifei). No particular,
explica a literatura especializada:1 Provedor de backbone, ou infraestrutura, é
a pessoa juridica que efetivamente detém as estruturas de rede capazes de
manipular grandes volumes de informagdes, constituidas, basicamente, por
roteadores de trafego interligados por circuitos de alta velocidade. O
provedor de backbone oferece conectividade, vendendo acesso a sua
infraestrutura a outras empresas, que, por sua vez, fazem a revenda de acesso
ou hospedagem para usuarios finais, ou que simplesmente utilizam a rede
para fins institucionais internos. A ilustrar esse entendimento, de que os
provedores de infraestrutura ndo possuem condicdes de identificar os
usuarios finais, o julgado assim ementado, em que inclusive figurou no polo
passivo da demanda uma das requeridas na presente acdo:2 Pretendendo os
autores, em cautelar preparatéria, obter informacdes a respeito da origem de
mensagens eletrénicas recebidas - e-mails -, a direcionarem futura acdo
indenizatéria, ndo assume legitimidade a demandada que somente prestou
servigo de transporte de telecomunicages - srtt -, servindo tdo somente de
meio fisico a interligar o usuério final ao provedor do servico de conexdo a
internet. No referido julgado, esclareceu-se, ainda: '"ndo se confunda,
portanto, o SRTT com o PSCI, ou seja, (a) servico de transporte de
telecomunicacbes com (b) o provedor de servico de conexdo a Internet."
Assim, considerando 0 servico que prestam, apenas proporcionando a
infraestrutura por onde trafegam os dados na Internet, os provedores de
backbone ndo possuem condi¢des de identificar ou localizar os usuarios dos
provedores que contratam seus servicos. E, se assim o €, sobra, entdo, como
pedido inicial, a concessdo de medida liminar apenas para determinar que 0s
backbones indicados como requeridos nesta agcdo impegam o acesso nacional
a Protocolo de Internet ("IP"), e a revelar, portanto, a flagrante natureza
satisfativa da cautelar pretendida. Afinal, na forma como requerido, o
blogueio ndo somente alcancgaria todo o conteddo do endereco "IP" em
questdo - e ndo apenas as matérias que os requerentes consideram ofensivas -,
como impediria, também por completo, o acesso ao sitio, afetando,
consequente e indistintamente, a um incontavel ndmero de usuarios e
podendo, por isto, trazer mais prejuizos que beneficios. Nesse sentido, cito
deciséo judicial.3 Na extensdo em que requerida, portanto, a medida poderia
implicar até mesmo em supressdo da liberdade de manifestagdo do
pensamento, revelando-se, pois, desproporcional, visto que nem mesmo a
inicial alega ser ofensivo todo o contetido do sitio. No particular, rememoro
que esta Corte inclusive ja decidiu que "mesmo quando se estiver diante de
alguma efetiva e gritante ilegalidade, a determinacdo da suspensdo deve
atingir apenas e tdo somente o quanto tido como irregular, resguardando-se o
maximo possivel do pensamento livremente expressado."4 Do ponto de vista
técnico, a adogdo da medida também ndo se recomenda diante do fato de que
muitos sitios, por vezes, utilizam servico de hospedagem compartilhada, ou
seja, um mesmo endereco IP. Certo, ainda, que provedor de infraestrutura
tampouco redne condigdes de impedir o acesso de internautas a apenas uma
parte do sitio ou de seu conteido. Assim demarcada a lide, tenho que o
acolhimento da pretensdo em muito extrapolaria, entdo, os limites ou a
natureza tipica de medida cautelar, “essencialmente temporaria e provisoria" ,
como adverte Humberto Theodoro Junior, "sem cunho de definitividade" .5
Afinal, rememoro, esta Corte admitiu a viabilidade de acdo cautelar para a
suspensdo de propaganda impugnada, sem o prévio conhecimento da autoria,
apenas "contra quem detém as informacBGes capazes de identificar o
responsavel” , o que, como visto, ndo é o caso dos autos.6 Na prética, o
blogueio pretendido, de todo acesso e conteldo do sitio, sem a adocdo de
medida eficaz buscando conhecer a autoria, equivaleria a verdadeira
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resolucdo em definitivo da alegada "ofensividade das notas questionadas” ,
ou seja, a decisdo sobre o bem objeto do litigio no ambito da propria agao
cautelar. Ante o exposto, seja pela ilegitimidade passiva dos requeridos no
tocante a um dos pedidos da demanda, seja pela auséncia dos requisitos
necessarios ao conhecimento da acdo cautelar intentada para os fins e alcance
postulados, indefiro, liminarmente, a peticdo inicial, e, em consequéncia,
julgo extinto o processo. Intime-se. Publique-se em Secretaria (Resolucéo-
TSE n°23.193, art. 13, § 1° 27). Brasilia-DF, 1° de outubro de 2010. Ministro
Joelson Dias, relator 1. LEONARDI, Marcel. Internet: Elementos
Fundamentais. In: SILVA, Regina Beatriz Tavares da et al (Coord.).
Responsabilidade civil na Internet e nos demais meios de comunicacéo. S&o
Paulo: Saraiva, 2007. p. 58. 2.TJRS, Al 70003736659, rel. Des. Paulo
Anténio Kretzmann, j. 9.5.2002. 3.TJ-RJ, Agravo de Instrumento n°
2007.002.5507, julgado em 6 de marco de 2007. 4. AgRgAC n° 138443, rel.
Min. Henrique Neves da Silva, DJe de 17.8.2010. 5. THEODORO JUNIOR,
Humberto. Processo Cautelar. 4. Ed. LEUD. P. 145. 6.AgRgAC n° 138443,
rel. Min. Henrique Neves da Silva, DJe de 17.8.2010. 7.Art. 13. § 10 No
periodo entre 5 de julho de 2010 e a data fixada no calendario eleitoral, a
publicagdo de que trata o caput serd feita na Secretaria Judicidria,
certificando-se no edital e nos autos o horario, ou em sessdo, salvo nas
representagdes previstas nos arts. 30-A, 41-A, 73 e nos 8§ 2° e 3° do art. 81
da Lei n®9.504/97.

(TSE - AC: 321881 DF, Relator: Min. JOELSON COSTA DIAS, Data de
Julgamento: 01/10/2010, Data de Publicacdo: MURAL - Publicado no Mural,
Volume 18h, Data 1/10/2010, Pagina 2-5).

Para Marcel Leonardi:

O provedor de backbone, ndo é parte passiva para figurar em demanda
objetivando a identificacdo e localizacdo de usuério de provedor de acesso a
Internet, em raz&do de ndo possuir tais informagdes, tendo em vista que apenas
repassa conectividade aquele prestador de servicos. Portanto, o provedor de
backbone, como concessionério de servigos de telecomunicacdes, ndo presta
servigos de conexdo direta dos usuarios & Internet. (LEONARDI, 2007, p.
56).

Ainda em relacdo a legislacdo vigente:

DIREITO CIVIL - OBRIGAQOES - ESPECIES DE CONTRATOS -
PRESTACAO DE SERVICOS. ACAO CAUTELAR. FORNECIMENTO
DE IP (PROTOCOLO DE INTERNET) PARA IDENTIFICACAO DE
CAUSADOR DE DANO. SUCUMBENCIA. Autora provedora de acesso a
internet ajuizou cautelar para identificar IPs que teriam obstruido sua
prestacdo de servico. A ré, de conformidade com as informagdes contidas nos
autos alegou fornecer os dados de que dispunha e ndo mais, por suposta
impossibilidade técnica e por declinar ser de responsabilidade de provedores
de acesso a internet e ndo de estrutura a exata localizacdo dos invasores.
Satisfeita a obrigacdo no limite de agdo cautelar que se pretende satisfativa,
responde a autora por custas e despesas processuais, considerando que na via
processual escolhida ndo hd como se esgotar o conhecimento das
informagdes pretendidas. Cada parte, responde pelos honorarios de seu
advogado, portanto de rigor a manutencdo da sentenga. Recurso néo provido.
Cabe salientar alguns conceitos basicos.

O provedor de servico de Internet é o género do qual as demais categorias sao
espécie: provedor de backbone, de correio eletronico, de provedor de
hospedagem e de conteldo, na licdo de Marcel Leonardi, na Obra
Responsabilidade Civil na internet e nos demais Meios de Comunicacéo,
coordenada por Regina Beatriz Tavares da Silva e Manoel J. Pereira dos
Santos, 22 edi¢do. Sdo Paulo: Saraiva, 2012.
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“o provedor de backbone, ou infraestrutura, é a pessoa juridica que
efetivamente detém as estruturas de rede capazes de manipular grandes
volumes de informacdes, constituidas basicamente, por roteadores de trafego
interligados por circuitos de alta velocidade. O provedor de acessoé a
pessoa juridica fornecedora de servicos que constituem em possibilitar o
acesso de seus consumidores a Internet” (Obra citada, p. 121, n.r. 1 sem
grifos no original).

(TJ-SP - APL: 01613715220098260100 SP, Relator: Alberto Gosson, Data
de Julgamento: 04/08/2014, 20* Camara de Direito Privado).

O provedor backbone néo € parte passiva para figurar em demanda objetivando a
identificacdo e localizacdo de usuario de provedor de acesso ou conteddo na Internet,
em razdo de ndo possuir tais informacGes, tende em vista que apenas repassa
conectividade a prestadora de servigos. (LEONARDI, 2007).

A jurisprudéncia nao deixa davida quanto a diferenca entre o provedor backbone
ou infraestrutura, em relacdo ao provedor de acesso ou contetido que sdo as empresas

fornecedoras de servicos que possibilitam a conexdo dos usuarios a Internet.

Portanto, o provedor backbone, como concessiondrio de servigos de
telecomunicacdes, ndo presta servicos de conexdo direta com usuéarios da Internet, ndo

perfazendo relacdo de consumo.

4.2 Analise da responsabilidade e obrigacdo dos provedores de acesso, de hospedagem e

de correio eletronico.

As principais modalidades de contratos eletrénicos via Internet tem por objeto o
fornecimento de bens e servigos em geral, a hospedagem de informagdes, licenciamento
de softwares, contratos bancarios que versam sobre, pagamento de titulos, empréstimos
e financiamento, jogos e entretenimento e compra e venda de valores imobiliarios.
(LEAL, 2009).

Essas modalidades de contratos eletrbnicos como ja visto anteriormente,

respondem pela invasdo do site, que corresponde ao fortuito interno.

A hipotese de invasdo também pode ocasionar a responsabilidade pelo provedor
de hospedagem, em caso de falha na prestacdo do servico, caso os dados armazenados
sejam perdidos, apagados, alterados ou infectados por virus de computador ou ainda nas
hipoteses de dificuldade de acesso livre as informacbes disponibilizadas aos seus
usuarios. (MARTINS, 2005).

No mesmo sentido, afirma Marcel Leonardi:


http://www.jusbrasil.com.br/legislacao/91820/resolucao-1-00
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O provedor de hospedagem responde pelos danos causados ao usuario em
razdo da ma prestacdo dos servigos, tais como nas hipoteses de problemas
técnicos que impossibilitem, exemplificativamente, o acesso ao web site ou a
determinada informacdo, ou, ainda, que permitam o acesso livre a certas
informacdes restritas a usuarios pagantes. Da mesma forma, o provedor de
hospedagem também respondem pelos danos causados se, em razdo de falhas
em seus equipamentos informaticos ou defeito no sistema de seguranca
adotado contra invasdes do servidor por terceiros nao autorizados, os dados
armazenados forem perdidos, apagados, alterados ou infectados por virus de
computador. (LEONARDI, 2005, p. 111).

Do mesmo modo, a ocorréncia de acidentes de consumo decorrentes de virus
informaticos ou demais espécies de malware (codigos maliciosos), causadores de
frequentes danos aos consumidores assinantes, cuja transmissdo se da por qualquer

programa ou cAdigo obtido por meio da Internet.

Nesse caso, ensina o professor Guilherme Magalhdes Martins,

Deve o provedor utilizar sistemas de protecdo idoneos para defender o
usuério, além de aconselha-lo no sentido do emprego de programas antivirus
em relacdo aos materiais carregados na rede, o que integra o espectro do
dever de informar acerca da seguranca e riscos da prestacdo, cabendo-lhe,
portanto, manter uma equipe técnica capaz de evitar o mal, além de desfazer
e neutralizar seus efeitos danosos, mediante o uso de tecnologia atualizada.
(MARTINS, 2005, p. 312).

Dentro do escopo do art. 12, § 1° do Codigo de Defesa do Consumidor, se 0s
equipamentos de hardwares e softwares, utilizados pelo provedor de servicos forem
obsoletos ou desatualizados, a tal ponto de estarem abaixo do padrdo minimo utilizado
no pais por outras empresas que prestam O mesmo Servigo, 0s seus sistemas ndo

fornecerdo a seguranca que o consumidor deles poderia esperar.

Entende Marcel Leonardi que:

Quando ndo for possivel deduzir, da experiéncia comum, se determinado
provedor de servigos atenda ou ndo aos padrdes minimos estabelecidos pelo
estado da técnica no momento da prestacao dos servicos, a questdo devera ser
dirimida por especialistas do setor, mediante verificacdo pericial.
(LEONARDI, 2005, p. 81).

O provedor, portanto, deve se precaver utilizando-se de recursos técnicos
proficientes, como criptografias assimétricas ou de firewalls, de maneira a proteger o
consumidor de uma possivel invasdo ou contaminagdo de e-mails por programas

maliciosos (malwares ou trojans).

Defende o professor Carlos Roberto Gongalves que:

No caso do provedor de acesso, a contaminacdo do equipamento de seu
cliente acarreta defeito do servigo, pois 0 consumidor confia que a tecnologia
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empregada pelo prestador de servigo pode evitar o ataque ao seu computador.
(GONGALVES, 2014, p. 119).

Diverge desse entendimento Erica Brandini Bargalo, pois a questdo ndo é téo

simples assim:

A melhor posicdo doutrinaria € a de que somente havera responsabilidade do
provedor de acesso e de correio eletrénico caso ocorra estipulacdo contratual
nesse sentido, ndo se Ihe podendo atribuir a obrigacdo de filtrar as mensagens
dos seus usuarios em razdo dos virus ou das demais formas de malware: ndo
se pode responsabilizar o provedor de e-mail por mensagens que tragam
consigo os chamados virus ou outros arquivos ou programas danosos aos
equipamentos de usuarios, pois, como dito acima, 0 provedor ndo tem
obrigacéo de filtrar as mensagens recebidas pelos seus usuarios. Todavia, se
0 usudrio contratar do provedor de servigcos a protecdo de recebimento de
programas danosos, através da utilizacdo de redes com as competentes
estruturas de firewall, seré responsavel o provedor de e-mail em manter seus
servidores devidamente atualizados com as mais avancadas técnicas
disponiveis. (BARGALO, 2001, p. 353).

Segundo Guilherme Magalh&es Martins:

Nas hipéteses de responsabilidade do provedor de acesso e de correio
eletrdnico pela contaminacdo por virus ou spam, as atividades desenvolvidas
por ambas as partes, o fornecedor e o consumidor, sdo licitas, j& ndo se
podendo falar em abuso de direito. Da mesma forma, inexiste defeito na
atividade do provedor, diante do que ha de ser excluido o seu dever de
indenizar. (MARTINS, 2008, p. 318).

No entanto, pode ocorrer a culpa presumida do consumidor, a quem incumbe 0

dever de cuidado, no que se refere a utilizacdo do antivirus em sua versdo mais

atualizada, além de préaticas que impossibilitem a propagacdo de virus, como por

exemplo ndo abrir e-mails suspeitos de trazer virus ocultos, sob pena de minorar o dever

de reparacdo do artigo 945 do Cdadigo Civil.

Os provedores costumam cobrar valores adicionais em decorréncia da

contratacdo de servicos adicionais de seguranca, nas quais se incluem os programas

antivirus, firewalls ou blogueadores de spam.

Os provedores sdao considerados para doutrina majoritaria, meros intermediarios,

assim entende Ricardo Luis Lorenzetti, “ha total indiferenca no que se refere ao

conteudo transportado, sendo 0 mais comum sua equiparacao aos prestadores de servigo

de telefonia, que ndo s@o responsabilizados pelo conteddo das chamadas”.
(LORENZETTI, 1998, p. 458).

A jurisprudéncia corrobora nesse sentido:
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APELACAO CIVEL. RESPONSABILIDADE CIVIL. PROVEDOR DE
CORREIO ELETRONIO. AUSENCIA DE RESPONSABILIDADE PELO
CONTEUDO DO E-MAIL. INFORMACOES DE IDENTIFICACAO DO
REMETENTE DEVIDAMENTE PRESTADAS. AUSENCIA DO DEVER
DE INDENIZAR. O provedor de correio eletrdnico ndo é responsavel pelo
contetido dos e-mails enviados pelos titulares dos enderecos eletronicos, pois
alimentado por terceiros. Ademais, a demandada informou o nome do
usuario; o e-mail cadastrado pelo usuario; a data e hora em que houve o
cadastro e o IP do responsavel, eximindo-se de qualquer responsabilizagéo.
Compete a autora diligenciar quanto a identificacdo e o endereco do
responsavel pelo teor do e-mail que reputa ofensivo a sua moral. APELO
DESPROVIDO. UNANIME. (Apelagdo Civel N° 70056343395, Nona
Camara Civel, Tribunal de Justica do RS, Relator: Tasso Caubi Soares
Delabary, Julgado em 23/10/2013).

(TJ-RS - AC: 70056343395 RS, Relator: Tasso Caubi Soares Delabary, Data
de Julgamento: 23/10/2013, Nona Camara Civel, Data de Publica¢do: Diario
da Justica do dia 25/10/2013)

Como se trata de relacdo de consumo, a atividade que integra os servicos de
provedor, independentemente de clausula contratual, esti obrigado a manter copias de
seguranca do conteido de seus servidores pelo prazo de seis meses, tendo em vista 0s
riscos que razoavelmente se esperam da atividade, conforme expresso no caput do
artigo 15 da lei 12.965/2014 denominada Novo Marco Civil da Internet, que ainda no
seu § 2°dispde:

A autoridade policial ou administrativa ou o Ministério Pdblico poderdo
requerer cautelarmente a qualquer provedor de aplicagdes de internet que os
registros de acesso a aplicacBes de internet sejam guardados, inclusive por

prazo superior ao previsto no caput, observado o disposto nos 8§ 32e 42do
art. 13.

Para Marcel Leonardi, “a preservagao de tais informagdes técnicas e cadastrais ¢
dever de todo provedor de servicos de Internet, pois representa a Unica forma de
identificar e localizar os usuarios responsaveis por atos ilicitos”. (LEONARDI, 2005, p.
83).

O provedor de acesso ou de conteddo podera ser exonerado da responsabilidade,
se provar que o defeito deveu-se a deficiéncia do servico da rede de energia elétrica ou
da rede telefonica, tratando-se de fato de terceiro, ou de outra forma ficar demonstrado
que a interrupcéo foi causada por uma descarga elétrica na rede, ndo havendo como

responsabilizar qualquer dos fornecedores, pelo caso fortuito.

Nesse sentido, Marcel Leonardi ensina que:

Dessa forma, apenas quando puder demonstrar que a ma prestacdo dos
servicos se deu exclusivamente em razdo de uma das exce¢Bes mencionadas
no § 39 do art. 14, do Cdédigo de Defesa do Consumidor (ou seja, culpa
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exclusiva do consumidor ou de terceiro ndo-fornecedor de componente
incorporado ao servigo ou, ainda, em razdo de forca maior), é que o provedor
de acesso a Internet ndo sera responsabilizado pelos danos causados ao
usuério. (LEONARDI, 2005, p. 107).

Do mesmo modo, Marcel Leonardi trata a responsabilidade do provedor de

correio eletronico:

Que responde pelos danos causados na hipétese de violagdo da conta de e-
mail, acesso indevido as mensagens ou envio de mensagens por terceiros, em
nome do usuario contratante dos servicos, sem que tenha havido verificagao
prévia do seu nome e senha de acesso. (LEONARDI, 2005, p. 109).

Os pressupostos de responsabilidade civil por acidentes de consumo previstas no
Codigo de Defesa do Consumidor, aplicam-se plenamente de forma objetiva aos
provedores de acesso a Internet, Informacao, hospedagem, e de correio eletronico.

4.3 Os filtros dos provedores de acesso e de correio eletronico.

Constituem uma obrigacdo contratual, na qual o seu descumprimento podera

ocasionar a responsabilidade do provedor de acesso ou de correio eletronico.

Segundo Guilherme Magalhdes Martins, “os provedores de acesso ou correio
eletrénico, devem oferecer aos seus usuarios um software de filtragem, de modo a
impedir o acesso a determinadas paginas, sites ou mensagens”. (MARTINS, 2005, p.
334).

No entanto, para Amaro M. e Silva Neto:

A atividade de filtragem pode ensejar diversos riscos aos consumidores, no
caso de o provedor de acesso, agindo por conta prépria e sem o0
consentimento do usuario, bloquear em massa e-mails recebidos por este, que
ndo configurem spam, com o suposto objetivo de protegé-lo. Uma vez
aplicando o filtro, ndo obstante as possiveis repercussGes de ofensa a
liberdade de expressdio e a inviolabilidade de correspondéncia,
constitucionalmente garantidas, podem surgir efeitos colaterais, pois que,
similarmente aos antibioticos, os filtros dos provedores atacam, além do alvo
objetivando, partes boas e saudaveis do sistema que pretendem preservar.
(SILVA NETO, 2001, p.72).

A Lei 12.965/2014, intitulada “Novo Marco Civil da Internet”, pacifica a
questdo no Capitulo III, Segao I, “Da Neutralidade da Rede”, em seu artigo 9°:

O responsavel pela transmissdo, comutagdo ou roteamento tem o dever de
tratar de forma isonémica quaisquer pacotes de dados, sem distin¢cdo por
conteudo, origem e destino, servico, terminal ou aplicagao.

§ 32 Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutagdo ou roteamento, é vedado bloquear, monitorar, filtrar
ou analisar o conteldo dos pacotes de dados, respeitado o disposto neste
artigo.
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Adverte Marcel Leonardi que:

A atividade filtragem decorre de previsdo contratual, pois respeitados os
termos do respectivo contrato de prestacdo de servigos e as normas de ordem
pUblica, os provedores de servicos de Internet tém o dever de se abster de
censurar qualquer informac&o transmitida ou armazenada em seus servidores.
(LEONARDI, 2005, p. 89).

Qualquer que seja o blogueio ou filtragem estabelecida em contrato de prestacao
de servico, deve ficar restrita apenas ao conteudo potencialmente nocivo, ou aquele

estritamente ilicito, jamais podendo interromper as outras atividades do contratante.

4.4 As clausulas contratuais de limitacdo ou exclusdo de responsabilidade do provedor

de Internet.

Como objeto de estudo sobre as clausulas contratuais de responsabilidade do
provedor de Internet, como exemplo, destaca-se o contrato de prestacdo de servicos da

empresa Algar Telecom S/A, provedora de aceso a rede mundial de computadores.

Assim dispde a clausula 3.3 e 3.5 do contrato:

3.3. O servico banda larga serd prestado em diversas faixas de velocidade
contratada, conforme escolha do CONTRATANTE, sendo que as
velocidades nominais maximas do servigo estardo sujeitas a variagcfes em
razdo de fatores externos, alheios a vontade da ALGAR TELECOM, tais
como, sem exclusdo dos demais: caracteristicas da rede Internet, como
indisponibilidades de servidores, congestionamentos de sites, rotas e demais
fatores inerentes a rede mundial de computadores (internet), distancia entre o
imével do CONTRATANTE e a central telefénica mais préxima e fiacdo
interna do imével do CONTRATANTE. Por essas razdes, a ALGAR
TELECOM ndo garante a velocidade méxima escolhida pelo
CONTRATANTE e ndo se responsabiliza pelas diferengas de velocidades
ocorridas em razdo de fatores externos, alheios a sua vontade, tais como
paginas de destino na internet, quantidade de pessoas conectadas ao mesmo
tempo ao provedor de acesso, problemas no micro computador utilizado pelo
CONTRATANTE entre outros.

3.5. As faixas de velocidade mencionadas ndo sdo garantidas pela ALGAR
TELECOM, excluindo-se ainda a responsabilidade pela velocidade dos
servigos prestados por provedores de acesso & internet. A velocidade do
acesso garantida pela ALGAR TELECOM é até o ponto de transmissdo de
rede.

A estipulacdo de ndo indenizar, na regulamentacdo do Codigo de Defesa do
Consumidor, é defesa, conforme o caput do artigo 25, “¢ vedada a estipula¢do contratual
de clausula que impossibilite, exonere ou atenue a obrigacdo de indenizar”. Também
amparada no rol de clausulas abusiva, constante do artigo 51, incisos I, Il e IV do

mesmo diploma legal, que implica em nulidade das disposi¢cGes mencionadas.
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A cldusula proposta pela empresa provedora implica em isencdo de
responsabilidade pela ndo prestacdo de servigos decorrentes da relagdo de consumo,

mesmo que por fortuito interno.

Como ensina Sérgio Cavalieri Filho:

No que diz respeito aos acidentes de consumo, observando o fortuito interno,
assim entendido como imprevisivel e, por isso, inevitdvel ocorrido no
momento da fabrica¢do do produto ou da prestacdo do servico, ndo exclui a
responsabilidade do fornecedor porque faz parte da atividade, liga-se aos
riscos do empreendimento, submetendo-se a nocdo geral de defeito de
concepcdo do produto ou de formulacéo do servico. (CAVALIERI, 2014, p.
375-376).

Na clausula 8.1, a provedora menciona sobre o equipamento em comodato:

8.1. Para viabilizar a prestacdo do servico descrito neste contrato a ALGAR
TELECOM cederda ao CONTRATANTE, equipamentos em comodato ou
locagdo, conforme especificado na nota fiscal entregue ao CONTRATANTE.
8.2. Devera o CONTRATANTE conservar como se seu proprio fosse o
equipamento cedido pela ALGAR TELECOM, nado podendo usa-lo sendo de
acordo com a utilizagdo exclusiva do servigo objeto deste contrato, sob pena
de responder por multa contratual.

No artigo 25 § 2° do Cédigo de Defesa do Consumidor, “sendo o dano causado
por componente ou pec¢a incorporada ao produto ou servigo, sdo responsaveis seu
fabricante, construtor ou importador € o que realizou a incorporagao”.

Ainda tratando de vicio de qualidade do produto, no artigo 18 do mesmo
diploma legal, “Os fornecedores de produtos de consumo duraveis ou ndo duraveis
respondem solidariamente pelos vicios de qualidade ou quantidade que os tornem
improprios ou inadequados ao consumo...”.

Ensina Ada Pellegrini Grinover que:

Que no polo passivo dessa relacdo de responsabilidade se encontram todas as
espécies de fornecedores, coobrigados e solidariamente responsaveis pelo
ressarcimento dos vicios de qualidade eventualmente apurados no
fornecimento de produtos ou servigos. Assim, o consumidor podera, a sua
escolha, exercitar sua pretensdo contra todos os fornecedores ou contra
alguns, se ndo quiser dirigi-la apenas contra um. (GINOVER, 2011, p. 222).

Ja nas clausulas 9.1, 9.4 e 9.5 do contrato de fornecimento de Internet:

9.1. Inobstante outras disposi¢des, em hip6tese alguma a ALGAR
TELECOM, seus prepostos e empregados Sserdo responsaveis perante
qualquer pessoa, incluindo o CONTRATANTE, por danos indiretos,
punitivos, especiais, exemplares, incidentais ou emergentes, ou por perda de
receita, de danos, de uso de dados, lucros cessantes, insucessos comerciais
advindos de falhas havidas no servico objeto deste Contrato, uso ou outra
vantagem econdmica decorrente deste Contrato ou de qualquer forma a ele
relacionada, inclusive, mas ndo se limitando, ao uso ou incapacidade de
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usar/prestar os servicos, independentemente da causa, seja em acgdo
contratual, seja por negligéncia ou de outra forma, ainda que a outra parte ou
terceiro de quem a indenizacdo esteja sendo reclamada tenha sido advertida
previamente sobre a possibilidade de tais danos.

9.4. A tilizacdio do servico é de inteira responsabilidade do
CONTRATANTE, ndo sendo a ALGAR TELECOM responsavel por
prejuizos que 0o CONTRATANTE ou terceiros venham a sofrer em virtude de
ma utilizacdo do servico, inclusive mas ndo se limitando a: (i) perda de
programas ou de informacdes; (ii) contetdo, software, aplicativos, dados
armazenados em equipamentos do CONTRATANTE ou da ALGAR
TELECOM, bem como por propaganda, produtos, servigcos contidos ou
oferecidos em sites visitados por meio do acesso fornecido; (iii) danos e
prejuizos de qualquer natureza que possam decorrer da presenca de virus ou
de outros elementos nocivos nos conteddos visitados que, de qualquer forma,
possam produzir alteragdes e/ou danos no sistema fisico e/ou eletrénico dos
equipamentos do CONTRATANTE, ou (iv) pela utilizagdo indevida do
servico por parte do CONTRATANTE

9.5. A ALGAR TELECOM se exime de qualquer responsabilidade pelos
danos e prejuizos de qualquer natureza que possam decorrer da presenca de
virus, ou de outros elementos nocivos nos contelddos e que, desta forma,
possam produzir alteragdes e/ou danos no sistema fisico e/ou eletrdnico dos
equipamentos do CONTRATANTE.

As clausulas acima transcritas propdem a exoneracdao do provedor pelo fato do
produto ou do servico, ou seja, pelo acidente de consumo, ao se referir a eventuais
danos que venham a ocorrer no equipamento do contratante, em funcdo do mau uso de
qualquer software, hardware ou conexdes diversas, sendo o dispositivo em questéo,
considerado “clausulas abusivas”. Conforme entendimento de Ada Pellegrine Grinover:

Clausula abusiva é aquela que é notoriamente desfavoravel a parte mais fraca
na relagdo contratual, que, no caso de nossa analise, é o consumidor, alias,
por expressa definicdo do art. 4° n. I, do CDC. A existéncia de clausula
abusivo no contrato de consumo torna invalida a relacdo contratual pela
quebra do equilibrio entre as partes, pois normalmente se verifica pela quebra
do equilibrio entre as partes, pois normalmente se verifica nos contratos de
adesdo, nos quais o estipulante se outorga todas as vantagens em detrimento

do aderente, de quem sdo retiradas as vantagens e a quem sao carreados todos
os 6nus derivados do contrato. (GRINOVER, 2011, p. 570).

O CDC no seu artigo 51, inciso Il1, também considera clausula abusiva quando
“transfiram a responsabilidade a terceiros”, e no artigo 6°, inciso IV, “o consumidor tem
o direito basico a protegdo contra clausulas abusivas”, sendo considerada matéria de
ordem publica, portanto, ndo estdo sujeita a preclusdo, de modo que podem ser alegadas
a qualquer tempo e grau de jurisdi¢do, podendo o juiz argui-las de oficio. Aplicam-se,

por extensdo, 0 8 3° do artigo 267, o § 4° do artigo 301 e o artigo 303, todos do CPC.

Acentua Marcel Leonardi:
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O provedor de acesso respondera pelos danos causados a seus usuarios, ainda
que o defeito tenha origem em componente, fornecido por terceiros, que
tenha sido incorporado ao servigo. Logo, ndo afasta o direito de regresso pelo
provedor de acesso. (LEONARDI, 2005, p. 106).

Ja na Clausula 4.1, traz mais uma irregularidade do contrato:

As Partes elegem o foro da comarca de Uberlandia, Estado de Minas Gerais
para dirimir todas e quaisquer questdes decorrentes e/ou relacionadas ao
presente Contrato.

No artigo 101, inciso I, do Codigo de Defesa do Consumidor, a “acdo pode ser

proposta no domicilio do autor”.

Segundo Claudia Lima Marques, “a facilitacdo do acesso a justica & direito

basico do consumidor — art. 6°, VII e VIII do CDC”.
4.5 Responsabilidade civil desinente da atividade de certificacéo

De acordo com Sheila do Rocio Cercal Santos Leal:

A certificagdo digital tem por finalidade atestar a titularidade de uma chave
publica e é realizada por uma entidade conhecida como Autoridade
Certificadora, responsavel pela emissdo, renovacdo e revogacdo de
certificados digitais. (LEAL, 2009, p. 166).

Nadal Martinez conceitua autoridade certificadora como sendo:

Uma entidade certificadora, provedor ou prestador de servicos de certificagdo
ou simplesmente certificador, também conhecido como notario virtual, é o
6rgdo publico ou privado destinado a emissdo de certificados que contém
informacdes acera de algum fato ou circunstancias relativa ao respectivo
sujeito, no caso dos certificados de identificacdo ou de chave publica, que
vinculam um par de chaves em relacdo a uma pessoa determinada de forma
segura, assegurando o fator seguranga nos negécios juridicos celebrados por
meio eletrénico. (MARTINEZ, 2000, p. 127).

Para Menke, “o fornecimento de um certificado digital &€ um servi¢co semelhante
ao de identificacdo para a expedicdo de carteira de identidade s6 que o certificado é
emitido como prazo de validade determinado”. (MENKE, 2005, p. 49).

A responsabilidade do prestador de servigos de certificacdo digital, pode ser
inferida, de igual forma tanto para o titular do certificado, que mantém uma relacao
contratual com o adquirente, como pelo terceiro que confia nas informacgdes nele

contidas.
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A disciplina da responsabilidade aplicavel a tal atividade deve ser delimitada no
momento singular na vida do certificado, a saber, sua emissdo, aceitacdo e eventual
revogacdo ou suspensdo, devendo ser distribuidas ainda os riscos envolvidos, em
relacdo ndo somente as entidades certificadoras, mas também aos demais sujeitos

intervenientes, em especial os subscritores. (MARTINEZ, 2000).

O subscritor do certificado é o sujeito titular de uma chave privada, na qual tem
0 dever de manté-la em sigilo, devendo ser utilizada apenas por pessoa ou entidade
reconhecida no correspondente certificado de chave publica, o que garante a utilizacao

segura e eficaz da criptografia simétrica.

A Medida Provisoria 2.200-1/2001 foi responsavel por protagonizar a
infraestrutura de Chaves Publicas Brasileira, denominada ICP-Brasil, que segundo

entendimento de Sheila Leal:

Considera validos os documentos eletrdnicos que adotarem na sua formacéo
sistema de assinatura digital de chaves assimétricas. Pelo artigo 10 da citada
medida provisdria, a autoria e integridade dos documentos eletrénicos podem
ser comprovadas pela utilizagdo de outro meio, inclusive certificados ndo
emitidos pela ICP-Brasil, desde que admitido pelas partes como vélido ou
aceito pela pessoa a quem for oposto o documento. (LEAL, 2009, p. 165).

O Projeto de Lei brasileiro ntimero 4.906/2001, no artigo 3°, preconiza que, “nao
serdo negados efeitos juridicos, validade e eficacia ao documento eletrdnico, pelo
simples fato de apresentar-se em forma eletronica”. Ainda no artigo 4°, o mencionado
Projeto de Lei determina os critérios a serem preenchidos para tornar valido o

documento eletrénico, nos seguintes termos:

Artigo 4° As declaragfes constantes de documento eletrénico presumem-se
verdadeiras em relacdo ao signatario, no termos do Codigo Civil, desde que a
assinatura digital:

I- seja Unica e exclusiva para 0 documento assinado;

I1- seja passivel de verificagdo publica;

I11- seja gerada com chave privada cuja titularidade esteja certificada por
autoridade certificadora credenciada e mantida sob o exclusivo controle do
signatario.

IV- esteja ligada ao documento eletrénico de tal modo que se o conteldo
deste se alterar, a assinatura digital estara invalidada;

V- ndo tenha sido gerada posteriormente a expira¢do, revogacdo ou
suspensdo das chaves.

Para Nadal Martinez:

A presuncdo ainda que relativa, é de que o certificado pertence ao subscritor
ali indicado, cabendo-lhe proteger o acesso a chave por meio de algum tipo
de mecanismo de autenticacdo pessoal, por meio de um numero de
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identificacdo ou de um dispositivo de autenticacdo biométrica. Por esse
mesmo motivo, a responsabilidade pelo uso ndo autorizado da chave por um
terceiro cabe, a principio, ao subscritor, que tem o dever de custédia da chave
privada, isso decorre inclusive da teoria da aparéncia, a medida que, ao
solicitar e aceitar um certificado que o vincula a determinado par de chaves,
gera uma expectativa de que lhe sdo atribuidos os documentos firmados com
a chave privada de que é titular. Assume o subscritor compromissos em face
do emissor e de possiveis terceiros usuarios do certificado, vinculando-se
pelo seu conteldo, com as possiveis obrigagdes que possam dai derivar. O
subscritor assume a exatiddo do certificado, de forma expressa ou tacita, a
partir da préatica de certos atos pelo titular, tais quais o uso efetivo do
certificado ou a ndo oposicao acerca de sua publicacdo. (MARTINEZ, 2000,
p. 239).

Guilherme Magalhdes Martins adverte acerca da responsabilidade da autoridade

certificadora:

A situacdo de risco a que se expde a autoridade de certificacdo, seja em face
dos seus usuarios, seja em face da confianca por parte de terceiros, consiste
na possivel emisséo de certificados contendo declarag@es falsas, no tocante a
aspectos, tais como a identidade do subscritor ou o respectivo cargo ou poder
de representagdo. E dever imanente a sua funcdo a verificagio rigorosa da
identidade das partes, devendo o -certificador assegurar-se de que 0
requerente das chaves é efetivamente quem afirma que é, além de velar ela
corre¢do no conteldo do certificado. (MARTINS, 2005, p. 347).

No entanto, caso ocorrer fato que ndo lhe seja imputavel, como ocorre, por

exemplo, na culpa de terceiro.

Ha situacbes que podem levar a invalidade do certificado anteriormente a data
prevista para sua expiracdo, em decorréncia da suspensdo ou da revogagdo, por motivos
de seguranca, em pressupostos que traduzam perda de confianca por parte dos usuarios,
0 que, a titulo de exemplo, ocorre quando o subscritor perde o controle da chave
privada, ou no caso de mudanca de titular, de seu falecimento ou de dissolvéncia, fato

este, proveniente de pessoa natural ou juridica. (MARTINS, 2005).

No que concerne a revogacao, € a proibicdo de justaposicdo de assinatura digital
certificada em documento eletrbnico, com consequéncia definitiva, j& em caso de
suspencdo tem carater temporéario, devendo em ambos 0s casos estarem registradas e

publicadas pelo subscritor, para ciéncia de terceiros.

Assim ensina Antdnio Herman V. Benjamin:

Se, com efeito, ocorreu uma situacdo de inseguranca relativa ao certificado,
devidamente notificada ou comprovadamente conhecida do subscritor, e este
ndo adotou as medidas cabiveis a suspensdo ou revogacdo ou deixou de
proceder ao respectivo registro ou publicacdo, cabe-lhe responder pelos
prejuizos porventura causados ao consumidor, em virtude da camada
periculosidade adquirida, ou seja, quando um defeito introduz no produto ou
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servigo uma potencialidade danosa por ele normalmente ndo possuida, logo
inesperada, art. 12, § 1° e art. 14, § 1°, da Lei 8.078/90. (BENJAMIN, 2010,
p. 25).

Na ocorréncia dessas hipdteses, o certificador responderd de modo objetivo, haja
vista, a organizagdo reinante no Cddigo de Defesa do Consumidor, cabendo ao
fornecedor em virtude do 6nus da prova, constatar a possivel aplicacdo das excludentes
do artigo 12 § 3° e do art. 14 § 3°do CDC.

Logo, o certificador, na qualidade de fornecedor, responderd independente da
culpa pelo defeito, nesse sentido, esclarece Guilherme Magalh&es Martins:

Considerando-se a inobservancia da expectativa dos consumidores do ponto
de vista da seguranga e observadas as circunstancias dos arts. 12 § 1°, e 14, §
1°, do CDC, ou seja, a apresentacdo e o modo de fornecimento da prestacéo,
o resultado e os riscos que razoavelmente dela se esperam a época em que foi
executada. (MARTINS, 2005, p. 350).

Eventuais clausulas de limitacdo de responsabilidade do certificador, ndo podem
sobrepujar diante das normas vigentes no pais, nas quais, se encontram presentes nos
artigos 25 e 51, inciso | a Ill, do Codigo de Defesa do Consumidor, e aplicaveis as
relagfes de consumo por meio eletrénico conforme especificado na responsabilidade
civil do provedor de Internet e suas clausulas abusivas.

Guilherme Magalhdes Martins, ao tratar a matéria de responsabilidade civil por

acidentes de consumo, assevera que:

Aplica-se as autoridades de certificaclo, tanto as privadas quanto os ditos
tabelides, em relacdo aos quais deve ser considerado ainda o disposto no art.
22 da lei de protecdo ao consumidor, que enuncia a obrigacdo dos 6rgédos
publicos, por si ou por suas empresas concessionarias, permissionarias ou sob
qualquer outra forma de empreendimento, de fornecedor servi¢os adequados,
eficientes, seguros e, quanto aos essenciais, continuos. (MARTINS, 2005, p.
352).

Desse modo, ndo ha o que se falar em incidéncia de culpa, pois o certificador
responde objetivamente pelos acidentes de consumo causados em decorréncia da
relacdo de consumo, consoante os artigos 13, § 1°, e 14, § 1°, do Cddigo de Defesa do
Consumidor, uniformemente cabivel ao fornecedor de produtos ou servigos que opera
como subscritor do certificado, nos casos pertinentes a ele atribuidos, principalmente

em relacdo a custddia da chave privada.
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CONCLUSAO

O presente estudo aborda a evolugdo da responsabilidade civil na formacgédo dos
contratos a distancia e por meios eletronicos, em especial aqueles celebrados pela

internet, e a prote¢do do consumidor no ordenamento juridico brasileiro.

A Responsabilidade juridica ndo se restringe ao &mbito civil, ndo se limitando,
portanto, ao Cadigo Civil, havendo uma analise do Codigo de Defesa do Consumidor,
cujo cunho inter e multidisciplinar, possui segundo Alda Pelegrine Grinover, um carater

de “microssistema juridico”.

A lei 8.078/90, esta inserida no Politica nacional das relacdes de consumo, cujo
objetivo é harmonizar a protecdo dos interesses do consumidor face ao desenvolvimento
tecnoldgico, com base na boa-fé e no equilibrio entre ambas as partes na relacdo de
consumo. A vulnerabilidade do consumidor € a presuncao legal absoluta que informa e

baliza 0 Codigo de Defesa do Consumidor.

O Projeto de Lei 281/2012 vem corroborar no aspecto desta interpretacdo mais
favoravel ao consumidor e também com relacdo ao comércio eletrdnico, ao acrescentar
0 artigo 3° do CDC, “que as normas ¢ negocios juridicos devem ser interpretados da

maneira mais favoravel ao consumidor”.

Os contratos de consumo eletrbnico sdo contratos de adesdo celebrados a
distancia, fora do estabelecimento empresarial, na medida que o site do fornecedor é

mera representacdo do estabelecimento, e com este ndo se confunde.

Dentro de tais condi¢es, celebrado o negdcio juridico em meio virtual, acentua-
se a vulnerabilidade do consumidor, o que demanda do sistema juridico medidas

efetivas de protecdo.

A regulamentagdo do uso da internet no Brasil e a prote¢do dos direitos dos
consumidores estdo sendo muito debatidos no cenario nacional. Foi estudada a Lei n°
12.965, de 23.04.2014, que estabelece principios, garantias, direitos, e deveres para 0
uso da internet no Brasil. Com entrada em vigor desse diploma legal, conhecido como
“Marco Civil da Internet”, em 23.06.2014, para que na aplicacdo do direito ndo haja
nenhum retrocesso, faz-se necessario aplicar esta legislagdo de forma conjunta, ao

Cddigo de Defesa do Consumidor, para que haja um “didlogo das fontes”.
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A gratuidade das ofertas por meio eletrénico exple-se por vezes de forma
iluséria, haja vista a incidéncia de remuneracdo indireta, a partir das informacdes e
dados acerca do cliente adquiridos pelo fornecedor e a propria indugdo ao consumo,

caso este passe em seguida a oferecer 0s mesmos produtos ou servicos a titulo oneroso.

O provedor de conteddo que realiza a venda de seus produtos e servigos em seu
web site se coloca na condi¢do de fornecedor segundo o art. 3° do Cddigo de Defesa do
Consumidor, sendo ainda assemelhado ao comerciante, de acordo com artigo 13° do

mesmo diploma legal.

No Cadigo Civil (art. 927) e o Codigo de Defesa do Consumidor (artigos 12 a
14), os fornecedores de produtos ou servicos respondem de forma objetiva pelos danos

causados aos consumidores.

N&o obstante as atividades de servicos dos provedores de backbone, acesso,
contetido, hospedagem e e-mail sejam correlacionados entre si, cada um responde pelos
danos resultantes da sua prépria atividade, tendo como critério ndo somente as
obrigacOes expressamente assumidas no contrato, mas aquelas estabelecidas com base
no principio da boa fé objetiva, regidas pelos artigos 113 e 422 do Cadigo Civil, que

devem coadunar o bom cumprimento da obrigacéo.

Os provedores de conteudo e acesso a Internet sdo considerados meros
intermediéarios, ndo respondendo, a principio, pelos atos de terceiros que se utilizam do

seu servico para divulgar matéria ou produtos, equiparando-se a empresas de telefonia.

Entretanto, se o provedor de contetdo influéncia na divulgacdo, de forma direta
ou indireta, alterando ou selecionando receptor, respondera de forma objetiva pelo fato

do servico, de acordo com o artigo 14 do Cddigo do Consumidor.

Os provedores de correio eletrénico devem velar pela inviolabilidade da
correspondéncia, conforme os ditames do art. 5° XII, da Constituicdo Federal, sendo
responsabilizados pelos danos causados ao usuario em razéo do defeito na prestacdo do
servigo, caso ocorram falhas, atrasos no envio e recebimento de mensagens, perda de
mensagens armazenadas, envio a destinatarios diversos do pretendido, devolugdo de
mensagens devido a erros de configuragdo ou sobrecarga do servidor de e-mail ou

mesmo impossibilidade de acesso a conta de e-mail por seu titular.
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No presente trabalho, foram abordados alguns aspectos juridicos decorrentes dos
principais problemas da contratacdo eletronica, sem esgotar o0 assunto nem impor
conclusdes definitivas. O objetivo foi trazer ao debate algumas questes decorrentes da
utilizacdo da internet nas relagbes juridicas, principalmente no que se refere aos
contratos celebrados pela internet entre fornecedores e consumidores, para que se possa

esbocar solucdes.



90

REFERENCIAS BIBLIOGRAFICAS

AZEVEDO, Antbnio Junqueira de. Negocio juridico: existéncia, validade e eficacia.
4. Ed. atual. de acordo com o novo Codigo Civil. Sdo Paulo: Saraiva, 2002.

BARGALO, Erica Brandini. Contratos eletronicos. Sdo Paulo: Saraiva, 2001.

BREVIGLIERI, Etiene Maria Bosco. Desenvolvimento e responsabilidade civil: os
riscos e custos do desenvolvimento tecnoldgico / Etiene Maria Bosco Breviglieri. —1.
ed. Birigui , SP: Boreal Editora, 2014.

BENJAMIN, Anténio Herman. V. Manual de direito do consumidor / Antbénio
Herman V. Benjamin, Claudia lima Marques, Leonardo Roscoe Bessa. — 3. ed. ver.,

atual. E ampl. — Séo Paulo: Editora Revista dos Tribunais, 2010.

BRASIL, Cddigo Civil. publicado no Diario Oficial da Unido, de 10 janeiro de 2002.
Brasilia: Senado Federal, 2011.

. Dec. 7.962, de 15.03.2013. Regulamenta a Lei 8.078, de 11.09.1990, para
dispor sobre a contratacdo no comércio eletrébnico. Disponivel em:
[http://www.planalto.gov.br/CCIVIL_03/_ Ato2011-2014/2013/Decreto/D7962.htm].
Acesso em 02.01.2015.

. Lei 8.078, de 11.09.1990. Dispde sobre a protecdo do consumidor e da
outras providéncias. Disponivel em: [http://www.planalto.gov.br/ccivil_03-
/Leis/L8078.htm]. Acesso em 02.01.2015.

. Lei 12,965, de 23.04.2014. Estabelece principios, garantias, direitos e
deveres para o0 uso da Internet no Brasil. Disponivel em:
[http://www.planalto.gov.br/CCIVIL, 03/ _At02011-2014/2014/Lei/L12965.htm].
Acesso em 05.01.2015.

. Senado Federal. Atualizacdo do Codigo de Defesa do Consumidor:

anteprojetos: relatorio. Brasilia: [s.n.], [2012].

. Senado Federal. PLS 281, de 08.03.2012. Altera a Lei 8.078, de 11.09.1990
(Codigo de Defesa do Consumidor), para aperfeicoar as disposi¢cdes gerais do
Capitulo I do Titulo I e dispor sobre o comércio eletronico. Explicagdo da ementa.



91

Disponivel em: [http://www.senado.gov.br/atividade/material/detalhes.asp?-
p_cod_mate=106768]. Acesso em 11.01.2015.

CAVALIERI FILHO, Sergio. Programa de responsabilidade civil / Sergio Cavalieri
Filho. — 9. ed. — Séo Paulo: Atlas, 2010.

CORREA, Gustavo Testa. Aspectos juridicos da internet. 2. ed. Sdo Paulo: Saraiva,
2002.

. Internet. Dados divulgados pelo site:[http://gl.globo.com/tecnologia/ -noticia
/2012/05/ computador -atingiu-45-das-casas-brasileiras-em-2011-diz-

pesquisa.html]. Acesso em 20.07.2015.

. Internet. Dados divulgados pelos site: [http://agenciabrasil.ebc.com.br/-
economia/ noticia/2014-09/quase-metade-dos-domic%C3%ADlios-brasileiros-tem-
computador]._ Acesso em 20.07.2015.

Internet. Dados divulgados pelo site: [http://www.iti.gov.br/perguntas-

frequentes/1743-sobre-certificacao-digital]. Acesso em 22.07.2015.

Internet. Dados divulgados pelo site: [http://www.iti.gov.br/perguntas-

frequentes/1743-sobre-certificacao-digital], Acesso em 22.07.2015.

DINIZ, Maria Helena, Curso de direito civil brasileiro, volume 3: Teoria das
obrigacdes contratuais e extracontratuais / Maria Helena Diniz.- 25 ed. Reformulada

— Sao Paulo: Saraiva, 2009.

DIREITO, Carlos Alberto Menezes; CAVALIERI FILHO, Sérgio. Comentéarios ao
novo Codigo Civil. Rio de Janeiro: Forense, 2004. v. 13.

COELHO, Fabio Ulhda. O estabelecimento virtual e o enderego eletrénico. Tribuna
do Direito, nov. 1999.

FILOMENO, José Geraldo Brito. Curso Fundamental de direito do consumidor /

José Geraldo Brido Filomeno. — Sdo Paulo: Atlas, 2007.

GAGLIANO, Pablo Stolze. Novo curso de Direito Civil, volume IV: — Contratos
tomo I: Teoria Geral / Pablo Stolze Gagliano, Rodolfo Pamplona Filho — 62 ed. Ver. E

atual — Sdo Paulo: Saraiva, 2010.


http://g1.globo.com/tecnologia/%20-noticia%20/2012/05/%20computador%20-atingiu-45-das-casas-brasileiras-em-2011-diz-pesquisa.html
http://g1.globo.com/tecnologia/%20-noticia%20/2012/05/%20computador%20-atingiu-45-das-casas-brasileiras-em-2011-diz-pesquisa.html
http://g1.globo.com/tecnologia/%20-noticia%20/2012/05/%20computador%20-atingiu-45-das-casas-brasileiras-em-2011-diz-pesquisa.html
http://agenciabrasil.ebc.com.br/-economia/%20noticia/2014-09/quase-metade-dos-domic%C3%ADlios-brasileiros-tem-computador
http://agenciabrasil.ebc.com.br/-economia/%20noticia/2014-09/quase-metade-dos-domic%C3%ADlios-brasileiros-tem-computador
http://agenciabrasil.ebc.com.br/-economia/%20noticia/2014-09/quase-metade-dos-domic%C3%ADlios-brasileiros-tem-computador
http://www.iti.gov.br/perguntas-frequentes/1743-sobre-certificacao-digital
http://www.iti.gov.br/perguntas-frequentes/1743-sobre-certificacao-digital
http://www.iti.gov.br/perguntas-frequentes/1743-sobre-certificacao-digital
http://www.iti.gov.br/perguntas-frequentes/1743-sobre-certificacao-digital

92

GONCALVES, Carlos Roberto. Direito Civil volume 3: Contratos e Atos Unilaterais
/ Carlos Roberto Gongalves.- 7. ed. — S&o Paulo: Saraiva, 2010.

. Direito Civil volume 4: responsabilidade civil / Carlos Roberto Gongalves. —
9. ed. — S&o Paul: Saraiva, 2014.

GRINOVER, Ada Pellegrini, Antonio Herman de Vasconcelos e Benjamin, Daniel
Roberto Fink, José Geraldo Brito Filomeno, Nelson Nery Junior e Zelmo Denari,
Cddigo brasileiro de defesa do consumidor: comentado pelos autores do
anteprojeto / Ada Pellegrini Grinover... [et al]. — 10 ed. Revista, atualizada e
reformulada — Rio de Janeiro: Forense, 2011, vol. I, Direito Material (arts. 1°a 80 e 105
a 108).

JUNIOR BOIAGO, José Wilson. Contratacdo eletronica: Aspectos juridicos./ José
Wilson Boiago Janior./ 12 ed. (ano 2005), 42 reimpr./ Curitiba: Jurua 2011.

KLEE, Antonia Espindola Longoni. Comércio eletrdnico / Antonia Espindola Longoni
Klee. — S0 Paulo: Editora Revista dos Tribunais, 2014

LEAL, Sheila do Rocio Cercal Santos. Contratos eletronicos: Validade Juridica dos
Contratos via Internet / Sheila do Rocio Cercal Santos Leal. — 1. ed. — 2. reimpr. — S&o
Paulo: Atlas, 2009

LEONARDI, Marcel. Responsabilidade civil dos provedores de servico de Internet.

Sao Paulo: Juarez de Oliveira, 2005.

. Determinacéo da responsabilidade civil pelos ilicitos na rede: os deveres
dos provedores de servicos de Internet. In: Silva, Regina Beatriz Tavares da; Santos,
Manoel J. Pereira (coords.). Responsabilidade civil na Internet e nos demais meios de

comunicacgdo. S&o Paulo: Saraiva 2007.

LIMA, Eduardo Weiss Martins de. — Protecdo do consumidor brasileiro no comércio
eletronico internacional / Eduardo Weiss Martins de Lima — Sao Paulo: Atlas, 2006.

LORENZETTI, Ricardo L. Lorenzetti. Comércio eletrénico. Trad. Fabiano Menke.
Sao Paulo: Revista dos Tribunais, 2004.



93

MARQUES, Claudia Lima. Confianga no comércio e a protecdo do consumidor:
(um estudo dos negocios juridicos de consumo no comércio eletrdnico) / Claudia

Lima Marques. — Sdo Paulo: Editora Revista dos Tribunais, 2004.

. Contratos no Cddigo de Defesa do Consumidor / Claudia Lima Marques. —
Sao Paulo: Editora Revista dos Tribunais, 2004.

. MIRAGEM, Bruno Nubens Barbosa. O novo direito privado e a protecao
dos vulneraveis / Claudia Lima Marques. Bruno Nubens Barbosa Miragem. — S&o

Paulo: Editora Revista dos Tribunais, 2012.

. MIRAGEM, Bruno Nubens Barbosa. O direito fundamental de prote¢cdo do
consumidor e os 20 anos da Constituicdo: fundamentos e desafios do direito do

consumidor brasileiro contemporaneo, In: Martins, lves Gandra da Silva;

. Comentarios ao Codigo de Defesa do Consumidor / Claudia Lima Marques,
Anténio Herman V. Benjamin, Bruno Miragem. — 3. ed. ver., atual e ampl. — S&o Paulo:
Editora Revista dos Tribunais, 2010.

MARQUES, Antonio Teréncio G. L. A prova documental na internet. / Anténio
Teréncio G. L. Marques./ 12 ed. (ano 2005)./ 62 reimpr. / Curitiba: Jurud, 2011.

MARTINS, Guilherme Magalhdes. Responsabilidade Civil por acidente de consumo
na Internet. / Guilherme Magalhdes Martins. — S8o Paulo: Editora Revista dos
Tribunais, 2008.

MARTINEZ, Nadal, Apolldnia. Comércio eletronico, firma digital y autoridades de
certificacion. 2. ed. Madrid: Civitas, 2000.

MIGUEL ASENSIO, Pedro Alberto de. Derecho privado de Internet. 2. Ed. Madrid:
Civitas, 2001.

MENKE, Fabiano. Assinatura eletrénica no direito brasileiro. Sdo Paulo: RT, 2005.

NALIN, Paulo. Do contrato: conceito pos-moderno ( em busca de sua formulagéo

na perspectiva civil-constitucional). Curitiba: Jurua, 2001.

NERY JUNIOR, et al. Codigo brasileiro de defesa do consumidor. Rio de Janeiro:

Forense Universitaria, 2001.



94

NUNES, Luiz Anténio Rizatto. Comentarios ao Cédigo de Defesa do Consumidor.

Luiz Antbnio Rizatto Nunes. 3. ed. rev. e atual. Sdo Paulo: Saraiva, 2007.

. Portaria n°. 148, de 31.05.1995. Aprova a Norma n° 004/95 - Uso da Rede
Publica de Telecomunicacbes para acesso a Internet. Disponivel em:
[http://www.anatel.gov.br/legislacao/-normas-do-mc/78-portaria-148]. Acesso em: 19
09.2015.

PAESANI, Liliana Minardi. Direito e Internet: liberdade informacéo, privacidade e

responsabilidade civil. Sdo Paulo: Atlas, 2000.

REINALDO FILHO. Responsabilidade por publicagdes na Internet. Rio de Janeiro:
Forense, 2005.

REZEK, Francisco (coord.). Constituicdo Federal: avangos, contribuictes e
modificacdes no processo democratico brasileiro. Sdo Paulo: Editora Revista dos
Tribunais, 2008.

RODRIGUES, Silvio. Direito Civil: parte geral. Sdo Paulo: Saraiva, 2002a. v.1.

Senado Federal. Atualizacdo do Coddigo de Defesa do Consumido:

anteprojetos: relatorio. Brasilia: [s.n.], [2012].

SILVA NETO, AMARO Moraes e. e-mails indesejados a luz do direito. Sdo Paulo:
Quartier Latin, 2002.

SMITH, Graham J. Internet Law and regulation. 2. ed. London: FT Law and Tax,
1997.

SOUZA, James J. Marins de. Risco de desenvolvimento e tipologia das imperfeicoes
dos produtos. Revista de direito do Consumidor. S&o Paulo: Editora Revista dos
Tribunais, vol. 6, jun./abril, 1993.

TEPEDINO, Gustavo. A responsabilidade civil por acidentes de consumo na érbita

civil-constitucional. Temas de direito civil. Rio de Janeiro: Renovar, 1998.

TOSI, Emilio. Le responsabilita civili. In: Tosi, Emilio (coord.) | problemi giuridici di
Internet. Milano: Giuffre, 1999.



95

VANCIM, Adriano Roberto & Matioli, Jeferson Luiz. Direito & Internet: Contrato
eletronico e responsabilidade civil na web / Adriano Roberto Vancim & Jeferson Luiz
Matioli — 2014

VASCONCELOQOS, Fernando Antonio. Internet: responsabilidade do provedor pelos

danos praticados. Curitiba: Jurua, 2004.



